Technické odporucania pre komunikaciu so systémom eKasa

1. Sietovd komunikdcia

HTTP protokol a TLS

Pouzite protokolu HTTP/1.1 je povinné. Dalej je povinné poufZitie chraneného prenosu Gdajov cez
kryptograficky protokol Transport Layer Security minimdlne vo verzii 1.1. Akékolvek potrebné zmeny
vo vztahu k inym legislativnym rdmcom? budu reflektované v revizii tohto dokumentu.

SSL spojenie umoZniuje uzavretd mnozinu Sifier:

Protocols

TLS 1.3 No
TLS 1.2 Yes
TLS10 No
SSL3 No
SSL2 No

For TLS 1.3 tests, we only support RFC 8446.

Cipher Suites

# TLS 1.2 (suites in server-preferred order) E

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030) ECDH secp256r (eq. 3072 bits RSA) FS 256
ECDH secp256r1 (eq. 3072 bits RSA) FS

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (0xc02£) ECDH secp256r (eq. 3072 bits RSA) FS 128

ECDH secp256r1 (eq. 3072 bits RSA) FS

TLS DHE RSA WITH AES 256 GCM SHA384 (0x3£) 256
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 (0xse) 128
# TLS 1.1 (we could not determine if the server has a preference) =

SOAP protokol
Pre komunikdciu so systémom eKasa je nutné pouZit SOAP protokol vo verzii 1.22. Akékolvek
potrebné zmeny vo vztahu k inym legislativnym rdmcom? budu reflektované v revizii tohto
dokumentu.

1 Vyhldska Uradu podpredsedu viddy Slovenskej republiky pre investicie a informatizaciu
¢. 78/2020 o Standardoch pre informacné technoldgie verejnej spravy

2 https://www.w3.org/TR/soap12-partl/

3 Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
¢. 78/2020 o Standardoch pre informacné technoldgie verejnej spravy
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2. Firewall
V pripade vyuZivania firewall je potrebné nastavit nasledovné:

e zariadenia pre evidenciu blo¢kov: 194.1.0.21, 194.1.0.19, 213.81.129.184, 213.81.129.187
e eKasazéna: 213.81.129.185, 213.81.129.188, 194.1.0.20, 194.1.0.22

3. Odporucania pre pouZitie znakov v ndzvoch tovarovych poloZiek

Pre minimalizaciu rizika zablokovania prijatia blocku v systéme eKasa aplikacnym firewallom
odporucame nasledovné:

1. V nazvoch tovarovych poloZiek pouzivat len malé a velké pismena (vratane diakritiky), Cislice
a tzv. bezpecné znaky, t.j. interpunkéné znamienka (., ? 1), podtrhovnik, pomlicku a
matematické znaky (+ - * /).

2. Je moiné pouiit aj iné znaky, pri tychto znakoch vsak mdze za urditych okolnosti d6jst ku
zablokovaniu blocku, hlavne pri kombindacii viacerych takychto znakov bezprostredne za
sebou. Problémy méZe sposobit aj bezprostredna kombinacia viacerych bezpeénych znakov,
ako aj kombindcia viacerych bezpecnych a inych znakov.

3. Pokial je u konkrétneho zdkaznika nevyhnutna potreba pouZivat iné znaky alebo kombinacie
znakov, odporuc¢ame pred uvedenim do prevadzky tieto znaky a/alebo ich kombinacie
otestovat v integraénom prostredi eKasa, pokial budd prepustené, v prevadzke budu takisto
prepustené.



Periodicita planovanych prevadzkovych tukonov

Upozoriujeme, ze finanéna sprava mbze/bude v nasledujucich pripadoch realizovat prevadzkové
ukony spojené s udrzbou systému podla nasledujucej tabulky. Vo vSetkych pripadoch bude o tom
v dostato¢nom ¢asovom predstihu informovat.

Prevadzkovy Ukon udrzby

Periodicita

Dopad

Vymena SSL certifikatov pre Virtudinu
registracnu pokladnicu

1 rok,
exspirdcia 17.3.2022

Nutnost vydat nové verzie mobilnych aplikacii VRP
(Pokladnica) dostupnych v obchodoch Google Play
a App Store.

Vymena systémového podpisového
certifikatu pre odpovede zo systému
eKasa do online registracnej
pokladnice eKasa klient

1 rok,
exspiracia 23.2.2021

Podmienky pre overenie podpisu odpovede su
uvedené v kapitole 2.8. v dokumente Popis
integra¢ného rozhrania systému e-kasa

Aktualizacia komunikacnych
protokolov, sifier

Podla potreby

Standardy sietovej komunikacie st uvedené v kapitole
1.5 v dokumente Popis integracného rozhrania
systému e-kasa

Zmena IP adries

Podla potreby

Povolenie vynimiek pre nové IP adresy v pripade
pouZivania Firewallu

Zivotné situacie na strane podnikatela alebo
vyrobcu/dovozcu/distributora pokladni¢énych programov

Upozoriiujeme podnikatelov, resp. vyrobcov/dovozcov/distributorov pokladni¢nych programov na

nizSie uvedené zivotné situacie:

Zivotna situacia

Periodicita

Dopad

Koniec platnosti autentifikacnych
udajov online registrac¢nej pokladnice
eKasa klient.

2 roky od vydania

Potrebné poZiadat o nové autentifikacné Udaje v eKasa
zéne podnikatela.

Zaplnenie chraneného datového
uloZiska.

odhad 2 az 6 rokov
v zavislosti od
velkosti CHDU

Potrebna vymena CHDU, pokladnica upozorni vopred
na dochddzajucu kapacitu CHDU.

Koniec platnosti rozhodnutia o
certifikacii pokladni¢nych programov
a chranenych datovych ulozisk.

najviac 5 rokov odo
dna pravoplatnosti
rozhodnutia

Koniec platnosti certifikatu ORP sa viaZze len na
vyrobcu ORP, ktory ak chce pokracovat v predaji danej
ORP, musi poziadat o certifikdciu a absolvovat
certifikacny proces. Koniec platnosti certifikadtu sa
nevztahuje na pouZivatela ORP (podnikatela), ktory
mozZe ORP s exspirovanym certifikditom pouzivat aj
nadalej, a to aZ do doby, pokial tato ORP bude splifiat
zakonné poziadavky.
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