COLNY URAD BRATISLAVA

Oddelenie certifikacie a foréznej analyzy
MiletiCova 42, 824 59 Bratislava

NajCastejSie identifikované chyby vstavaného registratného programu elektronickej registracnej pokladnice
(ERP) alebo fiskalnej tlaciarne (FT) - (vychadzaju z doteraz vykonanych certifikacii):

1.

Vymaz prevadzkovej pamate pred vykonanim dennej uzavierky (dochadza k strate tdajov)

Vymaz prevadzkovej pamate nie je mozné vykonat pri Standardnej Cinnosti ERP/FT resp. pri vymene
fiskalnej paméte. Vymaz prevadzkovej pamate je mozné vykonat len ak je indikovana chyba fiskalnej
pamate (chyba zapisu dennej uzavierky) t.j. nie je mozné z objektivnych pri€in vykonat zapis Udajov do
FP. V tomto pripade (porucha FP) je v8ak nutné ulozit Udaje z prevadzkovej pamate do kontrolného
zaznamu ERP/FT, aby nedoslo k strate tychto udajov.

Chyba pri stahovanilziskavani Udajov zfiskalnej pamate (fiskalna paméat’ ulozena v ERP/FT
v zmysle § 4 ods. 2 pism. b) bod 1 zakona ¢. 289/2008 Z.z. resp. fiskalna pamate nachadzajica sa
mimo ERP/FT v zmysle § 4 ods. 3 pism. ¢) zakona €. 289/2008 Z.z.)

Boli identifikované chyby pri stahovani/ziskavani Udajov zfiskalnych pamate podla postupov
deklarovanych vyrobcom, dovozcom alebo distribltorom. Ziskat' Udaje z fiskalnej paméate musi byt
mozné aspofi jednym deklarovanym spdsobom (ak je viac ako jeden spdsob ziskania udajov z fiskélne;
pamate ulozenej v ERP/FT alebo z fiskalnej pamate nachadzajlcej sa mimo ERP/FT).

Posun ¢asu spat’ pred posledny platny pokladniény doklad (posun €asu spat moéze byt
umozneny len po posledny pokladniény doklad pricom sa akceptuje posun aj pod tento
pokladniény doklad avs§ak najviac 0 minus 1 az 2 hodiny (kvéli prechodu letného/zimného ¢asu)

Z dévodu zachovania transparentnosti vstavaného registratného programu a jeho funkcii je vyZadované
vySSie uvedené obmedzenie na spatny posun ¢asu. Zaroveri sa odporuca zapracovat do ERP alebo FT
také kontrolné mechanizmy, ktoré zabrania nelogickym zmenam ¢asu (najma dopredu).

Chybajuce nalezitosti intervalovej uzavierky (podrobnej alebo suhrnnej)

Boli identifikované opakujice sa nedostatky pri kontrole naleZitosti intervalovej uzavierky (podrobnej
alebo suhrnnej) a to najma:

chybajuce kontrolné kody na suhrnnej intervalovej uzavierke,

zobrazovanie zaznamov o0 vymazoch a odpojeniach a inych udalostiach uvedenych v § 4 ods. 4 pism. b)
zakona €. 289/2008 Z.z. na intervalovych uzdvierkach len ak je intervalovd uzévierka vytvorena
zintervalu, v ktorom takato udalost nastala — je nevyhnutné, aby sa zobrazili zaznamy o vymazoch
a odpojeniach a inych udalostiach vzdy bez ohladu na zadany interval,

chybné zobrazovanie rekapitulacie DPH pri zmene sadzby DPH (€asto dochadza k prepisu oznagenia
sadzby DPH, pricom z rekapitulacie nie je jasné, aka Cast obratu je pre pévodnu sadzbu a aka Cast
obratu je pre novu sadzbu)

Nesprévne zaznamenévanie zmeny DPH (dojde k zmene sadzieb, ktoré sa bud nezmenia alebo sa
zmenia na sadzby, na ktoré neboli zvolené (nahodné ¢isla)

Zmena sadzby vykonana v priebehu ,,obchodného dia“

Identifikovana chyba pri zmene sadzby DPH v ramci otvoreného obchodné diia, pri€om zmena prebehla
okamzite, ¢im vysledna denna uzavierka alebo prehladova uzavierka obsahovali rekapitulaciu DPH uz
S0 zmenenou sadzbou, pricom pdvodné sadzba pouzité v tej istej dennej uzavierke na dennej uzavierke
absentovala (bola nahradena zmenenou).



6.

10.

1.

Tlaé ochranného znaku ,MF“ resp. iného grafického loga na lPubovolny tladovy vystup
(nedanovy/nefiskalny doklad)

Tla¢ grafickych log musi byt upravena tak, aby ich nebolo mozné tlacit pri tladi inych tlatovych vystupov
(nedariovych dokladov rézneho typu) napr. pri objednavkach, cenovkach, nefiskalnych riadkoch a inych
obdobnych funkcionalitach.

Orez pokladniéného papiera v tele pokladniéného dokladu

Orez pokladni¢ného papiera v neuzavretom pokladni¢hom doklade alebo inom doklade nemé podla
opodstatnenie, nakolko takato funkcionalita moze zvadzat k jej zneuZitiu a naslednym manipuléciam pri
tlagi pokladni¢nych dokladov

Vymaz udajov o evidovanom pokladniénom doklade (len pri priebeznej tlaci zasielanych poloziek
do fiskalnej tla¢iarne) ato najma pri vypnutilzapnuti ERP t.j. pokladniény doklad sa zacne
vytvarat, priebezne sa tlacia zaslané polozky, avSak vypnutim a naslednym zapnutim ERP/FT sa
udaje stratia a je nutné zacat’ tvorit’ novy pokladni¢ny doklad.

V zmysle zakona ¢&. 2789/2008 Z.z. vtakomto pripade doSlo k evidovaniu trzby a neukondeniu
pokladniéného dokladu t.j. po vypnuti/zapnuti resp. strate napéjania je mozné len pokracovat v predaji
(dokonéit rozpracovany pokladniény doklad) alebo vykonat storno polozky - zruSenie evidovanej
poloZky, ktora uz bola vytlaena na pokladniénom doklade ale pokladniCny doklad eSte nebol ukoncéeny.
Iny postup (najma strata informacie z prevadzkovej pamate o uz evidovanych a vytlaGenych poloZzkach
je neakceptovatelna)

Pristup na displej z obsluzného PC (v pripade fiskalnej tlaciarne)

PC zobrazuje (zasiela) informacie o predavanych polozkach, ktoré nie su priebezne tlatené na fiskélnej
tlaciarni, ¢im moze vzniknut situacia, kedy nebude sulad medzi zaslanymi polozkami a tym, ¢o sa
nakoniec uloZi v prevadzkovej pamati a vytlaCi na pokladniCny doklad. Uvedené je nutné upravit tak,
aby to, ¢o sa zobrazuje na displeji ERP/FT riadil vstavany registraény program a nie nadradeny program
prostrednictvom funkcie na zobrazovanie Udajov na displeji. Priame zobrazovanie informacii na displeji
ERP/FT bez toho, aby dochddzalo k zaznamenaniu tychto Udajov (o predavanych polozkach) do
prevadzkovej pamate nie je mozné.

Fiskalna tladiarefi neblokuje sekvencie na tla¢ grafickych log resp. na ukladanie a tla¢ grafickych
log vo forme napr. .bmp do/z non-volatile pamate tlaciarne. Obdobne to plati aj pri pouzivani
tlace grafickych log prostrednictvom ,priamej grafiky“ a pod.

Musi byt zabezpecené, Ze tlaC grafickych log nie je zneuzitelna na vytvorenie napodobeniny pravého
pokladni¢ného dokladu (doklad obsahuje vSetky néleZitosti podfa § 8 ods. 1 zakona ¢&. 2789/2008 Z.z.),
ktory sa neulozi do kontrolného zaznamu. V rdmci zabezpecenia, aby neboli ,nefiskaine® funkcie
ERP/FT zneuzitelné, odporuéame ukladat vSetky doklady (aj nefiskalne/nedariové) do kontrolného
zaznamu, ¢im vyrobca deklaruje snahu zabranit tlaCi a zneuzivaniu nefiskalnych funkcii na obchédzanie
povinnosti uvedenych v zakone €. 289/2008 Z.z. Tla¢ "nedanovych dokladov" bez obmedzenia resp. s
moznostou vyuzitia tlae grafickych log - ERP/FT je jednoucelové zariadenia a teda tla¢ "nedarovych"
dokladov (ak su potrebné) by mala byt rieSenéa tak, aby neboli tieto zneuzitelné resp. ak uz su tlatené
bez obmedzenia, aby nebola mozna tla¢ grafiky a aby sa tieto ukladali v rdmci buducej bezpecnosti
ERP/FT do kontrolného zdznamu.

Fiskalna pamat' "zaliata" len v zmrst'ovacej buzirke, ktorll je mozné odstranit' a nahradit' novou
bez toho, aby bolo mozné identifikovat takyto zasah

Nie je mozné na spinenie podmienok uvedenych v § 4 ods. 2 pism. a) bod 6 a § 4 ods. 3 zakona €.
289/2008 Z.z. akceptovat pouzivanie samozmrstovacich buziriek, nakolko tieto nevedia citované



ustanovenia zakona zabezpecit, priom v procese certifikacie sa neprihliada ani na pouZitie triestivych
samolepiek vyrobcu za U€elom ,zabezpedenia“ manipulécie s tymito paméatami. Citované ustanovenia
zakona €. 289/2008 Z.z. pouzitie trieStivych samolepiek vyrobcu ako dodatoéné zabezpecenie
nezakazuju, avSak nie je mozné sa na ne odvolavat za UCelom spinenia poziadaviek zakona €.
289/2008 Z.z.

12. Moznost vytvorit’ dve fiskalne paméte s rovnakym vyrobnym ¢islom, pri¢om ERP/FT si neoveruje
v takomto pripade, ktora fiskalna pamat’ je v ERP/FT vilozena

Bol identifikovany bezpeénostny incident, kde v pripade, ak sa vytvoria dve fiskalne pamate s rovnakym
vyrobnym Cislo (Umyselne alebo chybou vyrobcu pri zadavani vyrobného Cisla fiskélnej pamate),
ERP/FT potom pri komunikacii (zapise dennej uzavierky) nevie rozoznat, ze doSlo k vymene fiskalnej
paméte (z dovodu rovnakého vyrobného Cisla, ktoré sa kontroluje priparovani fiskalneho modulu
afiskalnej pamate). OdporiCame zabezpecit komunikaciu medzi fiskalnou pamatou a fiskalnym
modulom tak, Ze pri zapise si fiskalna pamat overuje unikatny bezpe€nostny kod procesora fiskalnej
pamaéte, ktory zadava vyrobca procesora. Unikatny bezpe¢nostny kéd sa uloZi do fiskalneho modulu len
pri parovani s fiskalnou paméatou a tento kéd sa nijako inak neméze dostat’ von z fiskalneho modulu
(vytlaCenim alebo stiahnutim). Tento kéd sa zasiela na overenie pri kazdom zépise do fiskalnej pamate,
fiskalna paméat overi kod a v pripade zhody povoli zapis. V pripade nezhody nevykona zapis. Nesmie
doch&dzat k overovaniu tohto kddu pri Citani fiskalnej paméte (napr. v Citacom zariadeni).

Viyrobca mdZe dalej pouzivat svoju Ciselnd radu na oznacovanie fiskalnych paméti, avSak pre
overovanie komunikacie medzi fiskalnou paméatou a fiskalnym modulom musi primarne pouzivat
unikatny bezpec¢nostny kdd vyrobcu procesora.
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