Vzhfadom na chyby a moznosti obchadzania ustanoveni zakona identifikované v procese certifikacie doteraz predlozenych typov
amodelov ERP ako aj vzhladom plnenie poziadaviek zakona €. 289/2008 Z.z. s prihliadnutim na ucel a vyklad tohto zakona
uvadzame pozadované spdsoby Upravy predkladanych zariadeni (ERP, fiskalne tlaciarne aich komponenty (fiskalna pamét,
Lfiskalny modul”, komunikacné protokoly a pod.) na certifikaciu tak, aby tieto pInili deklarovany Ucel zkona €. 289/2008 Z.z.

Overovanie a zabezpeCenie komunikacie medzi fiskalnou pamatou a ,fiskalnym modulom® ma zabranit najma pouzivaniu
faloSnych” fiskalnych pamati. Uvadzame navrhovany spdsob komunikacie:

1. Pri uvedeni novej fiskalnej pamate do prevadzky, tato pamat posle ,fiskalnemu modulu® svoje unikatne Cislo. Toto Cislo
musi byt unikatne hardwarové Cislo nachadzajuce sa v stciastke (pamati) uz od vyroby (unikatne bezpeénostné Cislo
nato urené, treba doloZit dokumentaciou suciastky od vyrobcu tejto suciastky). Je neprijatelné aby toto Cislo bolo
akymkolvek spdsobom ovplyvnitelné vyrobcom fiskalnej paméate. Dané unikatne Cislo poSle fiskalna pamat fiskalnemu
modulu® len pri uvedeni do prevadzky alebo pri parovani s novym/opravenym fiskalnym modulom (v pripade poruchy
fiskalneho modulu).

2. Pri uvedeni novej fiskélnej paméate do prevadzky, ,fiskalny modul posle fiskalnej pamati svoje unikatne Cislo. Toto Cislo
musi byt unikatne hardwarové Cislo nachadzajuce sa v stciastke (pamati) uz od vyroby (unikatne bezpeénostné Cislo
nato uréené, treba doloZit dokumentaciou suciastky od vyrobcu tejto suciastky). Je neprijatelné aby toto Cislo bolo
akymkolvek spdsobom ovplyvnitelné vyrobcom fiskalneho modulu®. Dané unikatne ¢islo posle ,fiskalny modul” fiskalne;
paméti len pri uvedeni do prevadzky alebo pri parovani s novym/opravenym fiskdlnym modulom® (v pripade poruchy
fiskalneho modulu).

3. Unikatne Cislo fiskalnej paméte si ,fiskalny modul* (vid bod 1) uloZi a pri kazdom prikaze o z&pis do fiskalnej paméte bude
toto Cislo posielat fiskalnej pamati na overenie. Fiskalna pamat’ vykona zapis len ak sa Eislo, ktoré dostane rovna jej
unikatnemu Cislu. V pripade, ze sa Eislo rovna, fiskalna paméat vykona zapis a vrati odpoved, ktord bude obsahovat
unikatne Cislo fiskalneho modulu.

V pripade ak pri z&pise do fiskalnej paméte bude zo strany ,fiskalneho modulu® zaslané nespravne alebo Ziadne unikatne
Cislo fiskalnej pamate, fiskalna pamét, nevykona zapis a vrati ,fiskalnemu modulu® chybovy stav.

V pripade, ak fiskalna paméat vrati spat Ziadne alebo nespravne unikatne Cislo fiskalneho modulu, fiskalny modul tento
stav vyhodnoti ako chybu, ze nedoSlo k zapisu do fiskalnej pamati, nevymaze prevadzkovi pamat (nedojde k strane
predtym vytvorenych (dajov a dennej uzavierky) a bude vyZadovat servisny zasah (resp. iny primerany ukon vykonany
autorizovanou osobou).

4. Citanie obsahu fiskalnej paméte musi byt mozné aj dodanym zariadenim od vyrobcu (&itagka), ale aj akymkolvek inym
Standardnym ¢itacim zariadenim (nemdze byt blokované alebo zakazané Citanie z fiskalnej pamate).

5. Dané unikatne ¢isla nesmu byt sucastou Ziadneho tlaového vystupu a musi sluzit' striktne len na Ucely autorizécie
zapisu do fiskalnej paméti (pre spinenie poZiadavky uvedenej v § 4 ods. 3 pism. d) zékona ¢&. 289/2008 Z.z. vyrobca
pouzije nim vygenerovany kod, ktory vSak nemdZze byt pouzity na vy$Sie uvedeny U&el parovania zariadeni).

6. Unikatne Cislo fiskélnej pamate musi byt vo ,fiskalnom module® umiestnené tak, aby bolo primerane chranené proti
zneuzitiu neopravnenou osobou, odpori¢ame pri vymaze prevadzkovej paméte toto Cislo nemazat.

Vy&Sie uvedeny spdsob parovania fiskalneho modulu a fiskélnej pamate je navrhom pre zlepSenie zabezpetenia komunikécie
a zapisu do fiskalnej pamate pri Cinnosti ERP. V pripade, ak vyrobca, dovozca alebo distributor navrhne/predlozi iny spdsob
parovania/zabezpedenia, ktory spini pozadovany bezpecnostny Ucel, je mozné ho pouZit po jeho odsuhlaseni Colnym Uradom
Bratislava. Je nutné v8ak vidy pouZit pre parovania unikatne ID a parovania nesmie byt mozné v Case, kedy sa
v prevadzkovej pamati nachadzaju Udaje z pokladninych dokladov ainych dokladov, ktoré neboli zahrnuté do dennej
uzavierky.

Asociacna tabulka:

Vlastny registrany program (resp. iny nadradeny program) nesmie posielat vstavanému registratnému programu ERP Ziadne
prikazy, ktoré su potom nativne spracované tladiarfiou (zarovnanie textu, orez, tuéné pismo, velké pismo a pod). Viastny
registratny program (resp. iny nadradeny program) nesmie posielat vstavanému registraénému programu ERP Ziadne riadiace
znaky nachadzajuce sa v ASCII tabulke na pozicii 0 az 31 vratane. Tieto prikazy mézu byt posielané vstavanému registranému
programu ERP len formou vlastnych prikazov/asociécii.



Napr.: vlastny registraény program (resp. iny nadradeny program) chce vytlait text hrubym pismom:

Spravne: vlastny registratny program (resp. iny nadradeny program) poSle prikaz v textovej forme ,\b“, vstavany
registrany program ERP prelozi ,\b* na prikaz pre tladiare (napriklad sekvencia 1B 70), tuto sekvenciu vstavany
registraCny program ERP poSle tlagiarni.

Nespravne: vlastny registraCny program (resp. iny nadradeny program) poSle vstavanému registratnému programu ERP
priamo sekvenciu 1B 70, ktora je nasledne preposlana na tlagiaref.

V pripade Ze vstavany registrany program ERP obdrZi neplatné prikazy/sekvencie (ASCII tabufka 0 aZ 31 vratane), nesmie ich
v Ziadnej forme preposlat tlagiarni a musi vyhlasit chybu, ktora si vyZiada potvrdenie a restart celého zariadenia.

Asociacnu tabulku je treba jasne zdokumentovat' a predlozit pri certifikacii.

Odporiacame v ramci posilnenia zabezpeéenia ERP, aby sa v kontrolnom zazname ukladali vSetky vytlacené zaznamy
a cela prijata komunikacia vstavanym registraénym programom ERP.



