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1. Instalacia D.Signer (predpoklady) - Windows

Inétalacny balidek je potrebné stiahnut z Ustredného portalu verejnej spravy -
https://www.slovensko.sk/sk/na-stiahnutie

InStalacny baliCek je potrebné stiahnut z portalu na lokalny pocita¢ a rozbalit aplikaciou, ktora dokaze
pracovat so .ZIP subormi. V ziadnom pripade nespustat aplikacie priamo z balicka .zip archivu. Vzdy je
potrebné najprv uloZeny .zip archiv lokalne rozbalit.
D.Signer vyzaduje pre svoj beh operacny systém:

e MS Windows VISTA a vyssi

e NET Framework 4.0 a vysSi.

Na detekciu pritomnosti .NET Framework je mozné pouzit aplikaciu .\01_Detect.net\verzia.bat.

Po jej spusteni mozete byt upozorneni na nebezpecenstvo, nakofko uvedeny subor nema digitalny podpis,
na zaklade ktorého by bolo moZné overit jeho vydavatela.

-
Ctvorit’ sibor — Upozornenie zabezpe&enii- Iﬁ

Vydavatel sa neda overit”. Naozaj chcete spustit” tento softwer?

Mazov: ..Data\local\Temp\Templ_verzia (2).zip‘werzia.bat
Vydavatel: Meznamy vydavatel
Typ: Davkovy sibor systému Windows
Od: C\Users\00005460AppDatatLocal\Temp \Templ_...

Spustit | [ Zudt |

Terto sibor nema platny digitalny podpis, na zaklade ktorého by
bolo moZné ovent jeho vydavatela. Spustit’ by ste mali softvér len
od vydavatelov, ktorfm divensjete. Ako urdim, ktory softver
spustat’?



https://www.slovensko.sk/sk/na-stiahnutie

Jedna sa v8ak o obyCajny davkovy BAT subor, kde pri spusteni dochadza k detekcii verzie naintalovaného
NET Frameworku.
Po spusteni tohto davkového suboru vyskoCi stavové okno command promptu s obsahom:

o C:\WINDOWS \system3 2\ cmd.exe

Zistujem verziu .NET frameworku na VYasom pocitaci. Tento proces moze trvat aj nil
lekolko minut. Nic nestlacajte, budte prosim trpezlivi.

Tento proces méZe trvat par sekund, ale aj niekofko minat. Po ukon€eni dostanete hlasku typu:

[ca] C\WINDOWS\system32\cmd.exe

Zistujem verziu .NET frameworku na Vasom pocitaci. Tento proces moze trvat aj niB8
ekolko minut. Nic nestlacajte, budte prosim trpezlivi.

Press any key to continue .

Zobrazi sa Vam zoznam Cisel, ktoré hovoria o nainstalovanych verziach .NET. Pre sprévny chod
podpisovaca (D.Signera) je doleZité, aby aspori jedna z verzii mala hodnotu 4.0, alebo VIAC.




2. Instalacia D.Signer v4 - Windows

Na spustenie inStalacie je potrebné spustit subor .\02_DSigner\setup.exe, ktory spusti instalaciu
potrebnych komponentov vratane pluginov a podpory pre iné prehliadace.

#  D.Signer/XAdES .NET - =
Vyberte si preferovany jazyk:
M |5quensk§' V|
| ook ||zt

Po zvoleni jazyka sa zobrazi Uvodna obrazovka sprievodcu instalaciou aplikacie D.Signer/XAdES .NET

¥ D.Signer/XAdES .NET so zésuvnymi modulmi 4000 —i.. = O

Vita vas Sprievodca instalaciou programu
D.Signer/XAdES .NET so zasuvnymi
modulmi 4.0.0.0

Sprievodca instalaciou nainstaluje program D.Signer XAdES
.NET so zasuvnymi modulmi 4.0.0.0 v poditad. Ak chcete
pokracovat, kliknite na ladidlo Dalej. Ak chcete Sprievodcu
inStalaciou ukondt, kliknite na taddlo Zrusit',




V nasledujucom kroku je potrebné potvrdit licenént zmluvu pre kniznicu PDFNet SDK4, ktora tvori sucast
zasuvného modulu PDF Plugin aplikacie D.Signer/XAdES .NET.

14 D.Signer/XAdES .NET so zasuvnymi modulmi 40.00-i.. = ©

Licencna zmluva koncového pouZivatel'a ‘
Pozorne si predtajte nasledujicu licenén zmluvu = i

Licencna zmluva A
uzavreta podla zdkona €. 618/2003 Z. z. o autorskych pravach a
pravach suvisiacich s autorskym pravom v Gplnom zneni (dalej len
wautorsky zakon®)
(dalej len ,zmluva“)

Tato Zmluva je uzatvorend medzi spolo¢nostou

Obchodné meno: DITEC, a.s.
Sidlo: Plynarenska 7/C, 821 09 Bratislava v

[v]5dhlasim s podmienkami licenénej zmiuvy:

Teat || sest | Dakej | |z




V dalsom kroku potvrdte tlacidlom Dalej predvoleny adresar, pripadne zvolte iny adresar, do ktorého bude
aplikacia D.Signer/XAdES .NET nainstalovana.

1% D.Signer/XAdES .NET so zasuvnymi modulmi 4000 -i.. = ©
Ciel'ovy priecinok ,
Ak checete program nainstalovat’ do predvoleného priecinka, kliknite na tiad... 44

Instalovat program D.Signer /XAdES .NET so zasuvnymi modulmi 4.0.0.0 do
priedinka:

C:\Program Files (x86)\Ditec\DSigner .NET\

j Zmenit’...

V dalSom kroku potvrdte tlacidlom InStalovat inStalaciu aplikacie D.Signer/XAdES .NET so zasuvnymi
modulmi (pluginmi) pre podpisovanie datovych objektov XML, PDF, TXT a PNG na va$ pocitac.

#/ D.Signer/XAdES .NET so zasuvnymi modulmi 40.00-i.. = &

Pripraveny na inStalaciu programu D.Signer/XAdES .NET so zas... ’1 |

Ak cheete spustit’instalaciu, kliknite na tladdio InStalovat’ Ak chcete skontrolovat’ alebo
zmenit niektoré z nastaveni inStalacie, kliknite na tladdlo Spat’. Kliknutim na tladidlo Zrusit’
ukondite sprievodcu.

spat | InStalovat | zrusit




Kliknutim na tlacidlo InStalovat sa spusti samotna instalacia. InStalaény program skopiruje poZzadované
aplikané subory do Specifikovaného adresara a zabezpeci zaregistrovanie komponentov aplikacie
D.Signer/XAdES .NET v ramci operaéného systému Windows.

Pouzivatefl je o priebehu instalacie informovany v okne indtalacného programu. V kazdom okamihu je mozné

inStalaciu aplikacie D.Signer/XAdES .NET prerusit kliknutim na tlacidlo Zrusit.

) D.Signer/XAdES .NET so zasuvnymi modulmi 4000-i.. - = HEM|

InStaluje sa program D.Signer/XAdES .NET so zasuvnymi modulmi 4,

Pockajte, kym Sprievodca instalaciou nainstaluje program D.Signer /XAJES .NET so
zasuvnymi modulmi 4.0.0.0.

Stav: Zapisuju sa hodnoty do systémovej databdzy Registry
——eeee )

Spat Dalej - Zrudit




Po ukonceni instalacie kliknite na tlacidlo Dokonéit'.

#4 D.Signer/XAdES .NET so zasuvnymi modulmi 40.00-i.. = © EN

Sprievodca instalaciou programu
D.Signer/XAdES .NET so zasuvnymi
modulmi 4.0.0.0 bol dokonceny

Kliknutim na tladidlo Dokondt’ ukondite Sprievodcu inStalaciou.

Spat’ Dokondt' Zrusit’

3. Instalacia DsigXades Tools - Windows

Pre niektoré portaly je potrebné mat' nainstalovany podporny bali¢ek pre pracu s vy$§imi xml
Struktarami pre XadES. Instalacia sa vykona spustenim .\03_tools\setup.exe.

Predpoklady na in$talaciu su identické ako pre D.Signer. Bali¢ek sa inStaluje aZ po Uspesnej inStalacii
D.Signer.

Obr. 3.1 — Uvodna obrazovka sprievodcu — pokragovat tlacidlom OK

M Vyberte si preferovany jazvk:
e Slovensky v]
79

| ook || zest |




Sprievodca instalaciou programu je nastaveny tak, aby instalaciu nebolo nuté menit ani nijak nastavovat. Staci
v kazdom kroku potvrdit tlacidiom d'alej, alebo inStalovat' a na konci dokongit'.

15 D.Signer/XAdES N

Vita vas Sprievodca inStalaciou programu
D.Signer/XAdES .NET Tools 4.0

Sprievodca ingtaldciou naingtaluje program D.Signer XAJES
MNET Tools 4.0 v poditad. Ak cheete pokradovat, Kiknite na
tladidlo Dalej. Ak cheete Sprievedou instalacou ukondt,
Kiknite na Haddlo Zrusit'

...pokradovat tlagidiom Dalej

D.5Signer/®AdES .NET Tools 4.0 — i

Ciel'ovy prietinok
Ak cheete program naingtalovat’ do predvoleného priedinka, Kiknite na tad. .. 4 0

Inétalovat’ program D.Signer XADES .MET Tools 4.0 do priedinka:

IC:‘lFmgram Files\Ditec\DSigner .MET Tools),

Spat ][ Dalej | [ Zrudit




...pokragovat tlacidlom Instalovat’

3 D.Signer/XAdES .NET Toals 4.0 - in3talaci =e

Pripraveny na ingtalaciu programu D.Signer/XAdES .NET Tools ...

Ak cheete spustit' ingtalacu, kiknite na taddlo Instalovat’ Ak cheete skontrolovat’alebo
zmenit’ niektoré z nastaveni indtalacie, kiknite na tadidla Spat. Kliknutim na taddlo Zrusit”
ukon&te sprievodou,

spat || Indtalovat | [ zrusit

...priebeh instalacie

7 D.Signer/XAdJES .NET Tools 4.0 - in5talacia

Instaluje sa program D.Signer/XAdES .NET Tools 4.0

Podkaijte, kym Sprievodca instalaciou naintaluje program D.Signer XADES (MNET Tools 4.0,

Stav:




... pokracovat tladidlom Dokong¢it’

' 1) D.Signer/XAdES .NET Tools 4.0 - instaléci BEw ‘

Sprievodca instalaciou programu
D.Signer/XAdES .NET Tools 4.0 bol
dokonceny

Kliknutm na taddio Dokondt ukondte Sprievodou instaladou.

Frusit’

4. Instalacia D.Viewer - Windows

Aplikacia DViewer sluzi na prezeranie Struktur XadES podpisu formou Windows aplikacie. Intalacia sa
vykoné spustenim .\ 04_DViewer \setup.exe.

Predpoklady na instalaciu st identické ako pre D.Signer.

V pipade, Ze méte inStalovanu predchédzajucu verziu Dviewera, tak sa zobrazi informacia o odin$talovani
predchadzajucej verzie. 16

Pozor! KedZe pri inStalacii aplikacie D.Viewer .NET je potrebné zaregistrovat v ramci operacného systému
Windows aj komponenty pre integraciu aplikacie D.Viewer .NET do web stranok internetovych aplikacii,
odporu¢ame pred spustenim instalaéného programu zavriet otvorené internetové prehliadace.

Po spusteni inStalacného programu sa zobrazi Uvodné obrazovka s vyberom jazyka sprievodcu instalaciou a
zaroven jazyka aplikacie D.Viewer .NET.

£ D.Viewer NET - X

Wyberte si preferovany jazyk:

{.;@ Slovensky e




Po zvoleni jazyka sa zobrazi vodna obrazovka sprievodcu instalaciou aplikacie D.Viewer .NET.

8 D.Viewer .NET 4.0 - initalacia - X

Vita vas Sprievodca inStalaciou programu
D.Viewer .NET 4.0

Sprievodca instalddou nainstaluje program D.Viewer .NET
4.0 v poditadi. Ak cheete pokracovat), kiiknite na tladidio
Dalej. Ak cheete Sprievodcu inStalddou ukondt, kiknite na
tadidio Zrusit,

S

V dal$om kroku potvrdte tlagidlom Dalej predvoleny adresar, pripadne zvolte iny adresar, do ktorého bude
aplikacia D.Viewer .NET nainstalovana.

£ D.Viewer .NET 4.0 - initalacia — X

Ciel'ovy priecinok
Ak cheete program nainstalovat’ do predvolengho priedinka, kiknite na tad...

InStalovat’ program D.Viewer .NET 4.0 do priednka:

IC:\Drogram Files (x86)\Ditec\DViewer\

[z |




V dalSom kroku potvrdte tlacidiom Instalovat indtalaciu aplikacie D.Viewer .NET na vas pocitac.

E‘ D.Viewer .NET 4.0 — inétalacia - X
Pripraveny na instalaciu programu D.Viewer .NET 4.0 @
Ak cheete spustit’instaldcu, kiknite na tladidlo InStalovat’, Ak chcete skontrolovat alebo

zmenit’ niektoré z nastaveni inStaldoe, Kiknite na tladidlo Spat’. Kliknutim na tadidlo Zrusit’
ukondite sprievodcu.

Spat |  Indtalovat | Zrusit

Kliknutim na tlacidlo InStalovat sa spusti samotna instalacia. InStalaény program skopiruje poZzadované
aplikacné subory do Specifikovaného adresara a zabezpeCi zaregistrovanie komponentov aplikacie D.Viewer
NET v rdmci operaéného systému Windows.

Pouzivatef je o priebehu instalacie informovany v okne indtalacného programu. V kazdom okamihu je mozné

inStalaciu aplikacie D.Viewer .NET prerusit kliknutim na tla¢idlo Zrusit.

ﬁJ D.Viewer .NET 4.0 — initalacia — X

Opravuje sa program D.Viewer .NET 4.0 @

Pockajte, kym Sprievodca inStalaciou opravi program D.Viewer .NET 4.0.

Stav: Zapisuju sa hodnoty do systémovej databazy Registry
p—




Po ukonceni instalacie kliknite na tlacidlo Dokonéit'.

#5 D.Viewer NET 4.0 - initalacia — X

Sprievodca instalaciou programu
D.Viewer .NET 4.0 bol dokon&eny

Kliknutim na tladdlo Dokondit’ ukon&te Sprievodcu indtalaciou.

5. Instalacia D.Launcher - Windows

Predpoklady pre instalaciu

Pred inStalaciou aplikacie D.Launcher skontrolujte, i su spinené systémové poziadavky Specifikované v
kapitole 5.

InStalacia sa vykona spustenim .\ 05_DLauncher \setup.exe.

Sprievodca instalaciou na MS Windows

Po spusteni indtalaného programu sa zobrazi Uvodné obrazovka s vyberom jazyka sprievodcu instalaciou a
zaroven jazyka aplikacie D.Launcher.

« Dlauncher ?

Vyberte si preferovany jazyk:
Select preferred language:

Slovensky hd

Po zvoleni jazyka sa zobrazi Uvodna obrazovka sprievodcu instalaciou aplikacie D.Launcher.



Vitajte v sprievodcovi inStaldciou aplikdce D.Launcher,

V dal$om kroku potvrdte tlagidlom Dalej predvoleny adresar, pripadne zvolte iny adresar, do ktorého bude
aplikacia D.Launcher nainstalovana.

Vitajte v sprievodcovi indtaldciou aplikdce D.Launcher,

V dalSom kroku potvrdte kliknutim na tlacidlo Intalovat intalaciu aplikacie D.Launcher na va$ pocitac.



wX Instalacia aplikacie D.Launcher ﬂ

Program je pripraveny na spustenie inStalade aplikdce D.Launcher na vasom podtad.
InStalddia vyZaduje 63.54 MiB miesta na disku.

Pripravené na instalaciu

<spat | | Inftalovat | | znsit |

Kliknutim na tlacidlo InStalovat sa spusti samotna instalacia. InStalaény program skopiruje poZzadované
aplikacné subory na pocita¢ pouzivatela a zabezpedi zaregistrovanie komponentov aplikacie D.Launcher v
ramci operacného systému.

Pouzivatel je o priebehu instalacie informovany v okne indtalaného programu. V kazdom okamihu je mozné
inStalaciu aplikacie D.Launcher prerusit kliknutim na tlaGidlo Zrusit.

o Instalacia aplikacie D.Launcher u

1 e
|
P ——] 62%

Instaladia komponentu D.Launcher

Instalacia D.Launcher

-ukézat' detaiy”

ul

A
!

[vTH
~

Instalovat’ Zrusitt |




V ramci inStalacie aplikacie D.Launcher bude naindalovany aj komponent MS Visual C++ Redistributable
Packages for Visual Studio 2013.

1 Microsoft Visual C++ 2013 Redistributable (x86) - 12.. = & “

Microsoft Visual C++ 2013
Redistributable (x86) - 12.0.30501

Setup Progress

Processing: Initializing...

V ramci in$talacie aplikacie D.Launcher na MS Windows 10 bude tiez nain$talovany softvér pre sietovy
adaptér TAP-Windows Provider od OpenVPN Technologies, Inc.

(=] Zabezpecenie systéemu Windows

Chcete nainstalovat tento softvér ovladaca?

Nézov: TAP-Windows Provider V3 Siet'ové adaptéry
@ Vydavatel: OpenVPN Technelogies, Inc.

Yidy povaZovat' za ddveryhodny softvér od rNrsrinﬂii'alovat"V

spelocnosti OpenVPM Technolegies, Inc.

@ Instalovat by ste malk len softvér ovladaca od doveryhodnych vydavatelov. Ako mozem urdt, ¢ije bezpecné indtalovat uréty

softvér?

|

Po ukonceni intalacie nechajte oznagenu volbu "Spustit D.Launcher a vykonat' prvotné nastavenia" a
kliknite na tlacidlo Dokondit.

oX InStalacia aplikacie D.Launcher u

Ukonéuje sa sprievodca instalaciou aplikacie D.Launcher - I

Zvolte Dokondt pre dokoncenie sprievodcu inStaldciou aplikacie D.Launcher,
(] Spustit’ D.Launcher a vykonat prvotné nastavenie




Aplikacia D.Launcher musi byt spustena aspon raz, aby vygenerovala potrebné SSL certifikaty pre
zabezpecenie komunikacie medzi webovym prehliadacom a aplik&ciou D.Launcher a automaticky pridala
certifikat vygenerovanej certifikaCnej autority do UloZiska certifikatov operacného systému a do vSetkych
profilov prehliadaca Mozilla Firefox. Tato operacia méze vyzadovat dodatocné povolenia od operaéného
systému. Odpor¢ame pred potvrdenim dialogu ukonit vSetky beziace webové prehliadace a zaroven sa
uistit, Ze vSetky prehliadace, ktoré planujete pouzivat, boli na vaSom pocitaci a pod vasim pouZivatelskym
uctom spustené aspon raz.

V pripade, Ze operacia zlyhala alebo pouzivate nepodporovany prehliadac s vlastnou spravou certifikatov, je
potrebné manualne pridat medzi déveryhodné certifikacné autority certifikat, ktory sa nachadza na disku
pocitaca v subore:

<homedir>\.ditec\dlauncher\certificates\ca.crt.

X Indtalécia certifikaty 7 IEH |

Soi vygenerovare nove certfikaty pre zabezpecene komunikacie meda webavym prehbliadacom a aplkacou D.Launcher.

Potvrdenm daldgu 3 automaticky prcd korefovy certfikdt vygererovane) certifkafne) autonty do diniska certfikatov operaénsho
systému (v pripeds 05 GNULInux do (oZska NSS) a do vietkych profilov prefiladaca Mozlls Firefox. Tato operdce méds vyiadovat’
dodatoén2 pavalenia od operaingho systému. Odporiéame pred poturdenim deldgu ukonét’ vietcy bedace webove prehladaZe 3 zarovei
sa ustt, 7= viatky prehliadafe, ktoré planujete poudivat, boll na vagom poditafi 3 pod Vadim poudfvatelskym Uftom spustené aspori raz.

V pripade 7e operacla zlyhala, aebo poudivate nepodporovany prebliadac s viasmou sprévou certifikdtov, 32 potrebné manudine prcat’
mrecz doveryhodng cerufikaing autaeity certifikat, ktory a3 nachadza na vadom dska v sibare:

C: \User S ditec \d eurcher \certificates'ca ot

| o st

Po zobrazeni bezpeénostného upozornenia potvrdte inStalaciu novo vygenerovaného certifikatu Ditec
D.Launcher CA na svoj pocitac.

Security Warning

You are about to install a certificate from a certification authority (CA)
l % claiming to represent:

htec D.Launcher CA 20180626231037

Windows cannot validate that the certificate is actually from "Ditec
D.Launcher CA 20160626231037". You should confirm its origin by
contacting "Ditec D.Launcher CA 201860626231037". The following
number will assist you in this process:

Thumbprint (sha1): S0DEBS0E 2B34281B 2E4CE01A TESE83EFT OF33657E

Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an unconfirmed
thumbprint is a security risk. If you click "Yes" you acknowledge this
risk.

Do you want to install this certificate?




Aplikacia na zaver informuje pouzivatela o Uspesnej instalacii certifikatu Ditec D.Launcher CA na jeho
pocitac.

X D.Launcher ?

Pridanie certifikatu skondilo dspeine.

Prosim restartujte vietky spustené webowé
prehliadace,

Zobrazit’ detaily...

Pozor! Po prvom spusteni aplikacie D.Launcher je potrebné restartovat otvorené web prehliadace.

V pripade, Ze je na operatnom systéme Windows zapnuty firewall, mdZe byt nutné povolit pre aplikaciu
D.Launcher komunikaciu vo v8etkych verejnych a sukromnych sietach. Na nasledujucom obrazku je
zobrazeny priklad takého dialégu v rdmci aplikacie Windows Firewall.

e Vystraha zabezpecenia systému Windows X

@ Brana Windows Firewall zablokovala niektoré funkcie tejto

aplikacie.

Brana Windows Firewall zablokovala niektoré funkde programu D.Launcher vo vietkych
verejnych a stkromnych sietach,

( Nazov: D.Launcher

Vydavatel: Ditec, a.s.
Cesta: C:\program files (x86)\ditec\dlauncher \dlauncher .exe

Povolit' pre D,Launcher komunikdciu v tychto sietach:
[] Sikromné siete, napriklad domaca alebo pracovna siet’

Verejné siete, napriklad letiska a kaviarne (neodpor(ca sa,
pretoZe tieto siete sU Casto nedostatoéne zabezpedené alebo si nezabezpedené)

Ake sl rizka povolenia vstupu aplikaai cez branu firewali?

I Povolit’ pristup I Zrusit’




V pripade, Ze sa pre pristup na internet pouZiva proxy server, tak je potrebné zabezpecit, aby pristup na
adresy:
0 dlauncher.ditec.sk

0 dlauncher6.ditec.sk
nebol realizovany cez proxy server.

Na nasledujucom obrazku je zobrazeny priklad nastaveni proxy v ramci internetového prehliada¢a MS
Internet Explorer — menu Nastroje/Moznosti siete internet/zalozka Pripojenia/tiadidlo Nastavenie siete LAN:

\
Server proxy — Nastavenie s i ﬂ
Servery
| B | Typ Adresa servera proxy Port

HTTP: proxy.example.com :  B08s0
Secure: proxy.example.com . 8080

|
ETP:

|
Socks:

|| Poudit' ten isty server proxy pre vEetky protokoly

Vynimky
| B : | Nepouiit' server proxy pre adresy zadinajuce:
B =
dlauncher.ditec.sk; dlauncheré.ditec.sk -
[
' Jednotlivé poloZky oddel'te bodkodarkami (; ).

| ook || zar




