D.Suite — prostriedok na vytvaranie zaru¢eného
elektronického podpisu

InStalacna prirucka



1. InStalacia D.Suite (predpoklady) - Windows

Instalacny balicek je potrebné stiahnut’ z portalu na lokalny pocita¢ a rozbalit’ aplikaciou, ktora
dokaze pracovat’ so .ZIP subormi. V Ziadnom pripade nespustat’ aplikacie priamo z balic¢ka .zip
archivu. Vzdy je potrebné najprv ulozeny .zip archiv lokalne rozbalit’.
D.Signer vyzaduje pre svoj beh opera¢ny systém:

e MS Windows VISTA a vyssi

e . NET Framework 4.0 a vyssi.

Na detekciu pritomnosti NET Framework je mozné pouzit’ aplikaciu .\01_Detect.net\verzia.bat.

Po jej spusteni mozete byt upozorneni na nebezpecenstvo, nakol’ko uvedeny subor nema digitalny
podpis, na zaklade ktorého by bolo mozné overit’ jeho vydavatela.

i ™
Otvorit’ sibor — Upozermenie zabezpedenia - u

Vydavatel sa neda overit”. Naozaj cheete spustit” tento softvér?

Mazov: ..Data\Local\Temp'\Templ_verzia (2].zip\werzia.bat
Vydavatel: MWeznamy vydavatel
Typ: Davkowy sibor systému Windows
Od:  ChUsers\000054600AppData’LocalTempiTempl_...

Spusttt | | Zndt |

. Tento sibor nema platny digitalny podpis, na zaklade ktorého by
[ bolo moiné overt' jeho wydavatela. Spustit’ by ste mali softvér len
k. od wydavatelov, ktorym divenjete. Ako urdim, ktory softwér

spudtat?

Jedna sa vSak o oby¢ajny davkovy BAT subor, kde pri spusteni dochadza k detekcii verzie
nainstalovaného .NET Frameworku.



Po spusteni tohto davkového suboru vyskoéi stavové okno command promptu s obsahom:

:\WINDOWS\system32\cmd.exe

Zistujem verziu .NET frameworku na Vasom pocitaci. Tento proces moze trvat aj niB
:ekolko minut. Nic nestlacajte, budte prosim trpezliwvi.

Tento proces moze trvat’ par sekund, ale aj niekol’ko minut. Po ukoncéeni dostanete hlasku typu:

G CAWINDOWS \system32\ cmd.exe

Zistujem verziu .NET frameworku na Vasom pocitaci. Tento proces moze trvat aj niB
Skolko minut. Nic nestlacajte, budte prosim trpezlivi.
ersion

Press any key to continue .

Zobrazi sa Vam zoznam c¢isel, ktoré hovoria o nainstalovanych verziach .NET. Pre spravny chod
podpisovaca (D.Signera) je dolezité, aby aspon jedna z verzii mala hodnotu 4.0, alebo VIAC.



2. InsStalacia D.Suite/eIDAS (x86)

Po jej spusteni sa Vam zobrazi licen¢na zmluva.

€ D.Suite/eIDAS (xB6) — insStalacia

P DSuite/eIDAS (x86)
74

=101 i

Licentnd zmluva
uzavretd podla zdkona £. 185/2015 7. z., Autorského zdkona, v zneni
neskorSich pravnych predpisov (dalej len ,,autorsky zakon™)
(dalejlen ,Zmluva”)

Tato Zmluva je uzatvorend medzi spoloénostou

Obchodné meno: DITEC, a.s.

Sidlo: Plynarenska 7/C, 821 09 Bratislava
IC0: 31385 401

DRC: 202 030 4198
I€ pre DPH: SK 202 030 4198

Verzia1.0.3.0 [T Sdhlasim s licenénymi podmienkami

Mastavenia | Byl Tnitalowat’ | Favri

e

Instalator Vés pusti INSTALOVAT,

€. D.Suite/eIDAS (x86) — instalacia

0(/, D.Suite/elDAS (x86)
o

=101 x|

Licentna zmluva
uzavretd podla zakona €. 1852015 Z. z., Autorského zdkona, v zneni
neskoriich pravnych predpisov (dalej len ,,autorsky zakon™)
(dalej len ,Zmluva“)

Tato Zmluva je uzatvorend medzi spoloénostou

.

Obchodné meno: DITEC, a.s.

sidlo: Plyndrenska 7/C, 821 09 Bratislava

1IC0: 31385401

DRC: 202 030 4198

IC pre DPH: SK 2020304198 hal
Verzial.0.3.0

[ Sihlasim s licenénymi podmienkami

Mastavenia | '@:‘ Initalovat’ Zavriet’

az ked odsuhlasite tieto licencné podmienky.



s Kontrola pouzivatel'skych kont

ﬂ') Chcete nasledujucemu programu povolit’ vykonavanie zmien v
> pocitaci?

o(/ Nazov programu: D.Suite/eIDAS (x86)
&  Overeny vydavatel: DITEC, a.s.
Zdroj suboru: Pevny disk v tomto poditad
it o “tieto

Indtaldtoru POVOLIME vykonavat zmeny a vyberieme moznost Ano

@ DSuite/eIDAS (x86) —instalica |
0(/,0 D.Suite/eIDAS (x86)
(+

Priebeh instalacie

Spracovava sa: D.Launcher (x86)

]

Frusit’ |

Nasledne prebehne instalacia.



- e T R e P T S R S N A

. D.Suite/eIDAS (x86) — i stalacia =01 x|

f 0(/ D.Suite/elDAS (x86)
'

[nstalacia prebehla dspesne

Spustit’ Zavriet’

I
O ukonceni instalacie aplikacie nas instalator oboznami. Poslednym krokom si nainstalujeme
a aktivujeme certifikaty a preto si vyberieme moznost SPUSTIT

Upozornenie zabezpetenia x|

4 Touto akdou naindtalujete certifikdt od certifikadnej autority, ktory
i l; by mal reprezentovat

Ditec D.Launcher CA 20170522094847

Systém Windows nemdze overit|, & certifikat skutodne pochadza
od Ditec D.Launcher CA 20170522094347, Pdvod certifikatu by
ste mali overit’kontaktovanim certifkadnej autority Ditec
D.Launcher CA 20170522094847. Pri tomto postupe budete mact’
poufit nasledovng dslo;

Odtacok verejného kiia (shal): 4CB5674F E470ASCE 54C6BCF1
BD7BA93E 986D9F51

Upozornenie:

Po naingtalovani tohto korefiového certifikatu bude systém
Windows automaticky povaZovat za déveryhodne viethky
certifikadty wydané touto cert. autoritou, Intalada certifikdtu bez
overeneho odtada ver. kiida predstavuje bezpednosine riziko, Ak
Kiknete na tHadidlo Ano, vyjadrite tym, Ze akceptujete toto riziko.

Cheete nainstalovat’ certifikat?

Potvrdime volbou ANO



%) D.Launcher ed Bt
Pridanie certifikatu skondlo Uspesne.

Prosim restartujte vEetky spusteng
webaové prehliadade.

oK Zobrazit detaiy |
A

InStaldtor nan upozorni o pridani certifikatu
a vyziada RESTART WEBOVYCH PREHLIADACOV

Pozor! Po prvom spusteni aplikidcie D.Launcher je potrebné restartovat’ otvorené web prehliadace.
V pripade, Ze je na operacnom systéme Windows zapnuty firewall, mdZe byt nutné povolit pre
aplikaciu D.Launcher komunikaciu vo vSetkych verejnych a sikromnych sietach. Na
nasledujucom obrazku je zobrazeny priklad takého dialégu v rdmci aplikdcie Windows Firewall.

gy Vystraha zabezpecenia systému Windows X

@ Brana Windows Firewall zablokovala niektoré funkcie tejto

aplikacie.

Brana Windows Firewall zablokovala niektoré funkde programu D.Launcher vo vietkych
verejnych a sikromnych sietach,

{ Nazov: D.Launcher

Vydavatel: Ditec, a.s.
Cesta: C:\program files (x86)\ditec\dlauncher \dlauncher.exe

Pavolit' pre D.Launcher komunikdciu v tychto sietach:
[V] Sikromné siete, napriklad doméca alebo pracovna siet’

Verejné siete, napriklad letiska a kaviarne (neodporica sa,
pretoZe tieto siete sU éasto nedostatoéne zabezpedené alebo sU nezabezpedené)

Ake syl rizka povolenia vstupu aplikaai cez branu firewali?

I Povolit’ pristup I Zrusit'




V pripade, Ze sa pre pristup na internet pouziva proxy server, tak je potrebné
zabezpedit, aby pristup na adresy:

e dlauncher.ditec.sk

e dlauncher6.ditec.sk

nebol realizovany cez proxy server.

Na nasledujucom obrazku je zobrazeny priklad nastaveni proxy v ramci internetového
prehliadaca MS Internet Explorer — menu Nastroje/Moznosti siete internet/zalozka
Pripojenia/tlaidlo Nastavenie siete LAN:

-
Server proxy — nastavenie . i e
Servery
| B Typ Adresa servera proxy Port
G =
HTTP: proxy.example.com ! 8080
l Secure: proxy.example.com . 8080
| |
ETP:
Socks:

|| Poudit' ten isty server proxy pre vEetky protokoly

Vynimky
| B ; | Nepouiit' server proxy pre adresy zadinajuce:
W =
dlauncher.ditec.sk; dlauncheré.ditec.sk -
| > ?
L]
| Jednotlivé poloZky oddelte bodkodarkami (; ).

ook ||z




