NOP Lite - NOP Services API

Histdoria dokumentu

Version Release date Note/ Changes
0.1 2025-06-11 Inicialny dokument
0.2 2025-06-13 Malé zmeny, pridana sekcia "FAQ"
0.3 2025-07-07
® Pridany nepovinny parameter do generateNewTransactionld
® pridana polozka "datalntegrityHash” do notifikacie
® Rozsirené FAQ
[ )

Upravené priklady

0.4 2025-08-14
® definovanie Get transactionld eventu
® pridanie hodnoty maximalneho poctu znakov pre pole "comment"
0.5 2025-08-20 Uprava truktdry dokumentu; doplnené priklady a referencie; doplnené OpenAPI
pre ERP-API aj BANK-API (ako priloha)
0.6 2025-08-22 Pridana explicitna informacia o verzii MQTT a podporovanom QoS
0.7 2025-09-26 Doplneny popis date_from z getAllTransactions
1.0 2025-10-16
® Miesto ORP pouziva véeobecnejsi pojem ERP
® Oprava textu pre date_from v generateNewTransactionId
1.1 2025-10-30 Spresneny Ucel dokumentu a pridany odkaz na (slvisiace) BANK-API (ktoré ale
nie je predmetom tohto dokumentu)
1.2 2025-11-28 Pridany popis sluzby getTransactionHistory
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Uvod

Ucel

dokumentu

NOP Services - ERP API (dalej ako ,API") poskytuje zakladné informacie pre implementaciu klienta systému NOP (Notifikator

okamZitych platieb) pre elektronické registraéné pokladnice (ERP) alebo podobné typy klientov ktoré potrebujd vyuZivat notifikaéné
sluzby napr. pre Ucely platby QR kédom. Toto API Specifikuje a popisuje:

proces volani a notifikacii,
bezpeénost komunikacie,
volania a odpovede API.

Rozhranie pre Banky (BANK-API) je navrhované a dokumentované Slovenskou Bankovou Asociaciou a publikované na stranke
https://www.sbaonline.sk/projekt/standard-sluzby-notifikacie/

Slovnik pojmov a skratiek

Term

MQTT

NOP

VRP

ORP

SRP

ERP

Meaning

Message Queuing Telemetry Transport (https://mgtt.org/)

"Notifikator okamzitych platieb" - notifikacny systém v sprave FRSR pre podporu okamzitych platieb,
vratane platieb QR kdédom

Virtualna registra¢na pokladnica

Online registracna pokladnica

Softvérova registracna pokladnica" (planovana)

Elektronicka registracna pokladnica, bez ohladu na typ (ORP, VRP, SRP,...); v tomto kontexte sa zvycajne
mysli akykolvek klientsky SW, ktory umoznuje platbu QR kédom


https://mqtt.org/
https://www.sbaonline.sk/projekt/standard-sluzby-notifikacie/

PFS Portal Financnej spravy

Pokladnica Pokladnicou sa v tomto dokumente rozumie e-kasa klient podla § 2 b zakona ¢. 289/2008 Z. z. o pouzivani
elektronickej registracnej pokladnice a o zmene a doplneni zdkona Slovenskej narodnej rady ¢. 511/1992
Zb. o sprave dani a poplatkov a o zmendch v stistave Uzemnych finanénych orgénov v zneni neskorsich
predpisov t.j.:

1. on-line registrac¢na pokladnica
2. virtualna registrac¢na pokladnica,

PKI Public key infrastructure (https://en.wikipedia.org/wiki/Public_key_infrastructure)

FRSR Finan¢né riaditel'stvo Slovenskej republiky, tiez Financ¢na sprava, FS

FS Finan¢na sprava

KVERKOM N&zov projektu a systému vo FRSR, ktory umoziiuje okamzité platby QR kédom

OIDC OpenID Connect - identity authentication protocol, rozsirenie OAuth 2.0

OAuth Technologicky Standard, ktory umoziuje opravnit jednu aplikaciu alebo sluzbu na prihldsenie do druhej bez

prezradenia sukromnych informdcii, ako su napriklad hesla, vid napr. https://en.wikipedia.org/wiki/OAuth

PKCE Proof of Key Code Exchange, rozsirenie OAuth 2.0
eKasa Systém elektronickej evidencie trzieb na Slovensku, ktory zaviedla Finan¢na sprava SR.
Proces flow

(Nacrt; neobsahuje kroky pre autentifikaciu)

Sunny day scenar

Zakladny Uspesny scenar (platba QR kédom Uspesne prebehne): Klient ("ERP") vyziada (novy) identifikator transakcie, a po chvili
klientovi pride notifikacia (vo forme udalosti cez MQTT kanal);

1. ERP NOP: (HTTP/REST) generateNewTransactionld
2. NOP ERP: (MQTT) PaymentNotification

NoPayment scenar

Zakladny nelspesny scenar: Klient vyziada (novy) identifikator transakcie, ale notifikacia (pre dany identifikator transakcie) nikdy
nepride (lebo napr. platba neprebehla, alebo platba prebehla ale notifikacia nebolo vygenerovana a pod.):

1. ERP NOP: (HTTP/REST) generateNewTransactionId
2. (notifikacia nikdy nepride)

ERP Restarted scenar

Scenar pre pripad, Ze bol identfikovany vypadok, alebo restart pokladnice a pod.; klient vyZiada vsSetky (evidované) notifikacie (pre
konkrétnu pokladnicu, alebo pre cely subjekt/IéO) z NOP:

ERP NOP: (HTTP/REST) generateNewTransactionld

. (optional) NOP ERP: (MQTT) PaymentNotification

. (restart pokladnice, strata spojenia, strata dat a pod.)
ERP NOP: (HTTP/REST) getAllTransactions

AN


https://en.wikipedia.org/wiki/Public_key_infrastructure
https://en.wikipedia.org/wiki/OAuth

Security

Bezpecnostny model komunikacie ORP s NOP

Autentifikacia a autorizacia

® ORP sa autentifikuje voci NOP prostrednictvom klientskeho X.509 certifikatu (ten isty certifikat, ktory sa pouziva pre
komunikaciu ORP s eKasa).
® Podpisovanie poziadaviek:

© Pri HTTPS (REST) aj MQTT s TLS klient (ERP) digitalne podpisuje poziadavky pomocou svojho certifikatu.
® OQverenie certifikatu serverom (NOP):

O NOP kontroluje platnost certifikatu vratane verifikacie vo¢i zoznamu odvolanych certifikatov (CRL).

Spracovanie metadat

® NOP vyuziva metadata viozené do certifikatu na identifikaciu a autorizaciu volani, konkrétne na
© identifikaciu dafiového subjektu,
© a identifikaciu pokladnice.
® Predpokladame pritom, Ze CN uvedené v certifikate sa sklada z: VATSK-XXXXXXXX, C=SK, OU=XXXXXXXXXXXXXXX,

CN=VATSK-XXXXXXXXX POKLADNICA XXXXXXXXXXXXXX
© Vid' aj poznamku v kapitole Events ohladne identifikdtorov VATSK-XXXXXXXX a POKLADNICA-XXXXXXXXXXXXXX

Sluzby / API

1 Pre nizSie uvedené sluzby a rozhrania sa vyuziva koncept identifikdtorov uz zndmy z prostredia eKasa:
® identifikator dafiového subjektu, zalozeny na DIC vo formate VATSK- XXXXXXXX, kde XXXXXXXXXX je DIC, napr. VATSK
-1234567890

® identifikator pokladnice (prideluje FR SR) vo formate POKLADNI CA- XXXXXXXXXXXXXX, napr. POKLADNI CA-
88812345678900001

Service: Generate New Transaction Id

Vygeneruje (novy, jedineény) identifikator transakcie (transactionId), pre Géely "Payment identification" ako je uvedené v Standarde
platobnej linky (vid' Referencie nizsie).

Request
HTTP/ POST /v1/ gener at eNewTr ansacti onl d

Body (JSON) ma iba jednu nepovinnu polozku:

Attribute Type Condition Description

coment String (max. 256 znakov) = Optional Volitelna poznamka pre pripadnu lepsiu identifikaciu platby;
tato poznamka sa objavi napr. v sluzbe getTransactionHistory
a pripadne dalSich sluzbach a reportoch

Response
HTTP 200

Obsahom odpovede je JSON s polozkami:

Attribute Type Condition Description



created_at

Error codes

String

String

Mandatory Identifikator transakcie (t.j. endToEndId v zmysle Standardu
notifika¢nej sluzby, resp. "Payment identification" ako je
uvedené v Standarde platobnej linky - vid' Referencie nizsie) vo
formate:

® prefix "QR-"

® a nasleduje UUID (v4) bez pomlciek, malé pismena (vid
priklad nizsie)

Mandatory Cas vytvorenia (vygenerovania) tohto identifikatora

Pre tuto sluzbu nie su Ziadne Specifické chybové informacie.

Status Code

400

401

403

404

405

408

415

500

503

Example

Request:

POST /v1/ gener at eNewTransactionld HTTP/ 1.1

Cont ent - Type:
{

}

"coment ":

Response:

Error Code

Bad Request

Unauthorized

Forbiden

Not Found

Method Not Allowed

Request Timeout

Unsupported Media

Type

Internal Server Error

Service Unavailable

application/json

" Opti onal

Description

Validation error occurred. This code will cover malformed syntax in request or
incorrect data in payload.

Client is not correctly authorized to perform the request. Retry the request with
correct authentication information.

Returned if the resource that was referenced in the path exists but cannot be
accessed by client.

Returned if the endpoint that was referenced in the path does not exist or cannot
be referenced by client.

This code is only sent when the HTTP method (PUT, POST, DELETE, GET etc.) is

not supported on a specific endpoint.

The server is still working correctly, but an individual request has timed out.

The ASPSP has supplied a media type which the TPI does not support.

Internal server error occurred.

The server is currently unavailable. Generally, this is a temporary state.

note about the transaction”



generateNewTransactionld Response

{

"id": "QR-88311a892b394a4dblaf 284e5c754bbb",

"created_at":

}

"2025-07-13T21: 33: 09. 231Z"

Service: Get All Transactions

Sluzba vrati zoznam notifikécii pre uréeného klienta (pokladnicu), z moZnostou obmedzenia podla ¢asu vygenerovania transactionld
(vid "created_at" v POST /v1/generateNewTransactionId).

1 Notifikacie exspiruju po 2 hodinach od zaregistrovania (poslania bankou), a teda po tomto case uz nie st dostupné, bez

ohladu na pripadny parameter date_from.

Request

HTTP/ GET /v1l/get All Transacti ons/{cashregister}

kde cashregister je identifikator pokladnice vo formate "POKLADNICA-XXXXXXXXXXXXXX".

Volitelné GET parametre:

Attribute

date_from

Response

HTTP 200

Type

String

Condition

Optional

Description

Filter pre ¢as notifikacie = najstarsi ¢as, vo formate "YYYY-MM-
DDTHH:mm:ss.sssZ"; starSie notifikacie sa nevratia; date_from
sa porovnava voci created_at z generateNewTransactionId (tj
Casu, kedy bolo vytvorené transaction_id)

Obsahom odpovede je JSON s poloZzkami (okrem poslednej si vSetky prevzaté bez zmeny z dokumentu "Standard for Push Payment

Notification™):

Attribute

transactionStatus

transactionAmount

endToEndId

datalntegrityHash

creditorAccount

creditorName

Type

String (Ciselnikova
hodnota)

Amount (complex data
type)

Max. 35 Text

Max. 64 Hexadecimal

Account
reference (complex data
type)

Max. 70 Text

Condition

Mandatory

Mandatory

Mandatory

Mandatory

Optional

Optional

Description

Vzdy "ACCC"

Komplexny typ pre sumu a menu.

Identifikator transakcie, ktory bol vygenerovany sluzbou gener
at eNewTr ansact i onl d

Hash kdd (SHA-256), ktory vypocitala banka prijimatela na
zdklade IBAN, sumy a endToEndId. Vid' "Standard for Push
Payment Notification" pre pripadné dalSie detaily.

Nepovinné Cislo Uctu (zvycajne IBAN).

Nepovinny nazov Uc¢tu v banke.



happened_at ISODateTime Mandatory Cas zaznamenania udalosti Notifikdtorom.

Error codes

Pre tUto sluzbu nie su potrebné Ziadne Specifické chybové informacie. Vid' Standardné chybové kédy uvedené v Service: Generate New

Transaction Id

Example
Priklad odpovede (zoznam notifikacii):

Request:

CET /vl/get Al l Transacti ons/ POKLADNI CA- 88812345678900001

Response:

List of PaymentNotifications

[{
"transactionStatus": "ACCC',
"transacti onAmount": {"currency": "EUR',"anount": "123.45"},

"endToEndl D': " QR-ab29e346f 1d841¢c8a95a63d857490818",
"datal ntegrityHash": "b150d2343f ef d404f 89788ef ece5e0c6bd423005553d708f b40bf 600b1f 4c8ae”,
“creditorAccount”: {"iban": "SK4811000000002944116480"},

"creditorNanme": "Meno obchodni ka bez diakritiky, sro",
“happened_at": "2025-07-13T21: 33: 51. 534Z"

I

{

"transactionStatus": "ACCC',

"transacti onAmount": {"currency": "EUR', "anount": "13.50"},

"endToEndI D': "QR-ab29e346f 1d841c8a95a63d857490819",

"datal ntegrityHash": "b150d2343f ef d404f 89788ef ece5e0c6bd423005553d708f b40bf 600b1f 4c8af ",
"creditorAccount”: {"iban": "SK4811000000002944116480"},

"creditorNane": "Meno obchodni ka bez diakritiky, sro",

"happened_at": "2025-07-13T21: 34: 52. 2232"

}H

Service: Get Transaction History

Sluzba vrati metadata transakcie evidované v NOP na zaklade identifikatora transakcie (transactionId); primarne je uréena pre
diagnostiku, napriklad dohladanie "stratenej" notifikacie a pod.

Request
HTTP/ GET /v1/ get Transacti onHi story/{transacti onl d}

kde transactionId je identifikator transakcie, zvycajne ziskany volanim generateNewTransactionId.

Response

HTTP 200 (OK) - v pripadne Uspesnej identifikacie transakcie; obsahom (Uspesnej) odpovede je JSON s polozkami:

Attribute Type Condition Description



transactionId

createdAt

cashRegister

VAT

comment

topic

indexedAt

matchedAt

organizationld

organizationName

requestId

status

payment.currency

payment.amount

publishedAt

datalntegrityHash

creditorAccount.iban

creditorName

receivedAt

Error codes

String

ISODateTime

String

String

String

String

ISODateTime

ISODateTime

String

String

String

String

String

String

ISODateTime

String

String

String

ISODateTime

Uvadzame iba Specifické hodnoty:

Status Code

400

Error Code

Bad Request

Mandatory

Mandatory

Mandatory

Mandatory

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Optional

Description

Identifikator transakcie (vid sluzbu generateNewTransactionid)

Cas vygenerovania transactionld v NOP

Identifikator pokladnice

Identifikator subjektu (klienta)

Komentér zadany klientom v generateNewTransactionid

Nazov topicu v MQTT, ak bola notifikécia spristupnena klientovi

Cas zaznamenania notifikacie v NOP v audit logu

Cas naparovania notifikacie v NOP na transakciu

K&d organizacie/banky, ktora poslala notifikaciu

Meno organizacie/banky, ktora poslala notifikaciu

Kod poziadavky (prideleny notifikujlicou organizaciou/bankou)

prijatej notifikacie

Stav transakcie (vzdy "ACCC")

Mena prijatej platby (vzdy "EUR")

Suma prijatej platby

Cas spristupnenia notifikacie klientovi/pokladnici

Hash kdd (SHA-256) z notifikacie. Vid' "Standard for Push

Payment Notification" pre pripadné dalSie detaily

IBAN Gctu prijimatela z notifikacie, ak bol uvedeny

Nazov uctu prijimatela z notifikacie, ak bol uvedeny

Cas prijatia notifikacie v NOP

Dané transactionId nema spravny format



403 Forbiden Volajuci subjekt nema pristup k danej transakcii

404 Not Found Dané transactionId nie je evidované v NOP

Example

Request:

CET /vl/ get TransactionHi story/ QR-565d572c5e0a4e159825548dca656a42 HTTP/ 1.1

Response:

generateNewTransactionId Response

"transactionld": "QR 565d572c5e0a4e159825548dca656a42",
"createdAt": "2025-11-27T12:39: 43. 028273+00: 00",
"cashRegi ster": "POKLADNI CA-88812345678900001",
"VAT": "VATSK-1234567890",
"comment": "ps31/2025-11-27/785902",
"topic": "VATSK-1234567890/ POKLADNI CA- 88812345678900001",
"indexedAt": "2025-11-27T12: 39: 45. 4857872",
"mat chedAt": "2025-11-27T12: 39: 45. 4940282",
"organi zationl d": "PSDSK-NBS-00686930",
"organi zati onNane": "Tatra banka",
"requestld": "Ob571950-c7e9-478b-8c4f-bc79c66ae6d6",
"status": "ACCC',
"paynent": {

"currency": "EUR',

"amount": "6.28"
H
"publishedAt": "2025-11-27T12: 39: 45. 499620Z",
"datal ntegrityHash": "8565827916698249h394e58029c75c5670866d8ae553211e60c0cdf a8ca31f 50",
"creditorAccount": {

"iban": "SK12341234567895"
H
"receivedAt": "2025-11-27T12: 39: 45. 483478Z2"

1V pripade, Ze notifikacia (z banky) eSte nebola prijata, alebo spracovand, odpoved vrati adekvatne menej informacii.
Napriklad (minimalna informacia - ak notifikacia eSte vobec neprila) odpoved mdze vyzerat takto:

{
"transactionld": "QR-565d572c5e0a4e159825548dca656a42",
"createdAt": "2025-11-27T12: 39: 43. 028273+00: 00",
"cashRegi ster": "POKLADN CA-88812345678900001",
"VAT": "VATSK-1234567890",
"comment": "ps31/2025-11-27/785902",
"topic": "VATSK-1234567890/ POKLADNI CA- 88812345678900001"

}

Events

Event: Payment Notification



Pre Ucely aktivneho zasielania notifikacii z NOP do pokladnice (klientovi) je pouzity protokol MQTT (The Standard for IoT Messaging) - h
ttps://maqtt.org/, verzia 3.1.1

1 Podporovany a odporucany QoS pre NOP MQTT komunikaciu je "1".

Payload

Vsetky spravy maju rovnaky format - vid sluzba Service: Get All Transactions.

Topics (read)
V rdmci MQTT brokera v NOP existuju nasledovné topiky ("témy") na ktoré je mozné sa subscribnut ("prihlasit sa na odber"):

®  VATSK- XXXXXXXX/ POKLADNI CA- XXXXXXXXXXXXXXI QR XXXXXIIKHKHIKIKIXKXXXXKKK

O prijima spravy pre dané konkrétne ID transakcie (QR-XXXXXXXXXXXXXXXXXXXXX)

O priklad: VATSK- 1234567890/ POKLADNI CA- 88812345678900001/ QR- ab29e346f 1d841c8a95a63d857490818
®  VATSK- XXXXXXXX/ POKLADNI CA- XXXXXXXXXXXXXX! #

© prijima spravy pre konkrétnu pokladnicu (klienta) ale aktkolvek transakciu

O priklad: VATSK- 1234567890/ POKLADNI CA- 88812345678900001/ #
®  VATSK- XXXXXXXX/ #

© prijima spravy pre véetky pokladnice v ramci daného DIC

O priklad: VATSK- 1234567890/ #

1 Pristupové prava na topiky podliehaju kontrole vodi Udajom z klientskeho certifikatu, t.j. porovnavaju sa Udaje z autentifikacie
/certifikatu (napr. VATSK) so zodpovedajlcimi polozkami topiku.

Request: Generate New Transaction Id

Ako alternativa k HTTP/REST sluzbe generateNewTransactionId mdze klient (pokladnica) vyziadat vygenerovanie identifikatora pre
transakciu (transacionId) aj publikovanim nasledovnej spravy do MQTT Write topic:

¢ TRANSACTI ONS/ VATSK- XXXXXXXX/ POKLADNI CA- XXXXXXXXXXXXXX

{"request": "transaction_id"}

Nasledne notifikator publikuje do MQTT topic VATSK- XXXXXXXX/ POKLADNI CA- XXXXXXXXXXXXXX spravu formate popisanom v sluzbe gener
ateNewTransactionld:

"id": "QR-88311a892b394a4dblaf 284e5c754bbb", "created_at": "2025-07-13T21:33:09. 2312"}

Pre prijatie danej spravy klient (pokladnica) sa musi subscribnut ("prihldsit sa na odber™") na topik ("tému"), na ktord bola dand sprava
publikovana. Dana sprava je posielana s priznakom "retained" (posledna publikovana sprava v danom topiku, bude dorucena vzdy ked
sa klient subscribne na topik) a s nastavenim MessageExpiryInterval=7200 (sprava je uloZzena po dobu 7200 sekind = 2 hodiny na
dorucenie)

FAQ

v ’ v s 4
Je mozne vyuzivat protokol MQTT cez proxy?
Existuji viaceré rieSenia, zavisi na aky Gc¢el by malo byt proxy zavedené, resp. aky problém riesi:
® MQTT Bridge - napr. Eclipse Mosqitto poskytuje MQTT Bridge

® MQTT Transparent Proxy (TCP level) - HAProxy, NGINX a iné
® Existuju MQTT-aware Proxy alebo Gateway riesenia


https://mqtt.org/
https://mqtt.org/

® Je mozné vytvorit custom MQTT Proxy / Broker Wrapper (Python, Node.js, Go a pod)

1 Systém NOP vo FRSR bude v kratkej dobe podporovat aj Websockets ako (dalsi) kanal/protokol pre doru¢ovanie notifikacii
MQTT.

Preco neexistuje HTTP sluzba pre ziskanie notifikacie pre konkrétnu transakciu,
napr. "HTTP/GET /v1/transaction/{transactionId}" ?

V struénosti: nepldnujeme podporovat "polling" pre individudine transakcie - je to neefektivny spdsob z pohladu servera, ak sa
predpoklada velké mnozstvo klientov (pokladnic). Navrhovana sluzba HTTP getAllTransactions je "davkova" a je potrebna pre
eventualne rieSenie situacie po vypadku spojenia, restarte pokladnice a pod., ale nepredpokladame jej vyuzitie v beznych (t.j.
Uspesnych) scenaroch.

Preco je obchodnik identifikovany ako "VATSK-XXXXXXX" aj v pripade ze nie je
platcom DPH?

V strucnosti - z historickych dovodov a kvéli konzistencii identifikacie s eKasa. MQTT topic je pomenovany podla tdaju ktory sa
uvedeny v certifikate (vydanom FRSR pre ERP) - kde je uvedené "CN=VATSK-XXXXXXXXX". Nie je to zavislé na tom ¢i ma firma ICDPH
alebo len DIC. Nazov topicov odvadzame z uz existujlcich identifikatorov (pre eKasu), pretoze nie je ziadlce aby sme zavadzali nové
identifikatory.

Pre ORP je unikatnym identifikatorom POKLADNICA-XXXXXXXX z certifikatu - o v
pripade VRP - ako bude pokladnica identifikovana?

V pripade pouzitia OAuth - ¢o pocitame zatial iba pre VRP - preberieme identifikator pokladnice ktory sa pouziva vo VRP. Format
identifikatora pre VRP je analogicky ako pre ORP, ale s prefixom "999" miesto "888" ktory sa pouziva pre ORP.

Bude mozné pouzit aj inl menu na platbu ako EUR?

Nie, v zmysle zakona (resp. jeho terajsieho navrhu) a na zaklade informacii z bank budd QR platby mozné iba v EUR. Ako mena v
notifikaciach (uz z banky) vzdy pride currency="EUR".

Referencie a prilohy

® Standard platobnej linky: https://www.sbaonline.sk/projekt/standard-platobnej-linky/
® Standard sluzby notifikacie o pripisanych prostriedkoch na t&et: https://www.sbaonline.sk/projekt/standard-sluzby-notifikacie/
® SWAGGER (OpenAPI 3):

© erp_openapi-0.5.1.yaml

© bank_openapi-0.4.1.yaml


https://www.sbaonline.sk/projekt/standard-platobnej-linky/
https://www.sbaonline.sk/projekt/standard-sluzby-notifikacie/
https://confluence.financnasprava.sk/download/attachments/23855113/erp_openapi-0.5.1.yaml?version=1&modificationDate=1764330786000&api=v2
https://confluence.financnasprava.sk/download/attachments/23855113/bank_openapi-0.4.1.yaml?version=1&modificationDate=1764330788000&api=v2
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