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1.2 21. 10. 2025 Doplnenie kontaktnych udajov na podporu

1.3 3.11. 2025 Kontakty na podporu pocas uzatvoreného pilotu

1.4 28. 11. 2025 Pridana poznamka ku getTransactionHistory; aktualizované swagger/openapi
prilohy

1.5 8. 12. 2025 Aktualizovana informacia ku getTransactionHistory

1.6 21. 1. 2026 Doplnena a spresnena informacie o Date hlavicke pre POST /payments; doplnené

aj informacie o mTLS a certifikatoch

1.7 29. 1. 2026 Spresnené linky na openapi specification

Prehlad a Ucel

® Toto API umoziuje bezpecny pristup k sluzbam Notifikator okamzitych platieb (NOP) v rdmci projektu KVERKOM cez REST
(HTTPS) a MQTT over TLS.

® Pristup je chraneny vzajomnym TLS (mTLS) pomocou klientskych certifikatov.

® Ciel: poskytnut technické pokyny, testovacie scendre a pravidld prevadzky pre partnerov.

Kontakty na podporu:

Incidendy: pocas trvania uzatvoreného pilotu, do 15.1.2026 kverkom.kasovelS@financnasprava.sk
Onboarding pocas uzatvoreného pilotu: obchodnik poZiada cez kverkom.kasovelS@financnasprava.sk o zaslanie Dohody o
spolupraci a po obojstrannom podpise bude obchodnikovi umozneni pristup

® Prevadzkova doba: 24x7 a 365 dni v roku, s vynimkou planovanej doby odstavky IS, oznamenou 7 kalendarnych dni pred jej
uskutocnenim

® SLA (podpora pocas uzatvoreného pilotu): 8x5

Prostredia a DNS

Prostredie API-BANKA Base URL API-ERP Base URL MQTT host/port Pozndmka
(REST) (REST)
INT (integracné) https://<api - banka-i . https://<api-erp-i. <mtt-i.kverkom sk>: Prostredie uréené pre integra¢né
kver kom sk> kver kom sk> 8883 testy klientov (pokladnic) aj bank.
PROD (produkéné) htt ps://<api - banka. https://<api-erp. <mtt. kver kom sk>: 8883 ' Produk¢né prostredie (v priprave)
kver kom sk> kver kom sk>

® SNI: vyzadujeme spravny hostname v TLS (SNI) zhodny s uvedenymi doménami
® IP whitelisting:

O Pre INT prostredie je rozsah IP obmedzeny na Slovensko, Eurépu a USA
© Pre PROD prostredie je rozsah IP obmedzeny na Slovensko, Eurépu a USA
® Identity whitelisting:
O Pre INT prostredie neplanujeme whitelisting na zaklade identity/certifikatu.
© Pre PROD prostredie pldnujeme po dobu uzavretého testu nasadit whitelist podla VATSK (z certifikdtu pokladnice
/klienta) a organizationldentifier (z certifikatu banky).
¢ Casova zéna systému: Europe/Bratislava

Bezpeclnost a certifikaty (mTLS)

CertifikaCna politika

Pre pokladnice/klientsky SW (erp-api)

® Akceptované klientské CA: DigiCert Global Root G2 (root) a GeoTrust TLS RSA CA G1 (intermediate)
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Cert formaty: PEM (. crt + . key) alebo PKCS#12 (. p12/ . pf x)

Podporované TLS: TLS 1.2+ (odporucané 1.3)

Certifikaty vydava FR SR, a zabezpecuje OCSP/CRL, a ich exspiraciu/obnovu nastavuje FR SR - vid napr. https://www.info-
grplatby.sk/ alebo https://www.financnasprava.sk/

Pre banky (bank-api)

® Na overenie identity banky sa pouziva QWAC certifikat (vid napr. https://eidas.ec.europa.eu/efda/discover/qwac)
® Banka si musi zabezpedit klientsky QWAC certifikat nezavisle, do FRSR iba zasle informaciu s Udajmi nizsie (kvoli white-listingu)
® Co minimalne NOP kontroluje/overuje/validuje v klientskom certifikate (pri volani sluzby NOP):

Datumy platnosti (napr. ¢i certifikat neexspiroval)

Identitu CA ktora certifikat vydala (voci zoznamu trusted CA)

Ci certifikat obsahuje napr. "Policy: 0.4.0.194112.1.4" (teda ¢ ide 0 QWAC certifikat)

Ci je uvedeny organizationIdentifier na NOP whiteliste; tento identifikator na Slovensku ho bankdm vydava/prideluje
NBS, v rdmci eIDAS/PSD?2 aktivit; technicky je mozné akceptovat aj iny identifikator (po dohode s FR SR)

O O O O

Priklad certifikatu (extrakt z dump-u klientskeho certifikatu typu QWAC):

Certificate:
Dat a:
Version: 3 (0x2)
Serial Number:
03: ee: 35: 27: 28: ce: 83: 19: 1a
Si gnature Al gorithm sha256W t hRSAEncrypti on
Issuer: CN = 1.CA TLS EV CA/ RSA 06/2022, O = "Prvn\C3\ AD certifika\ C4\ 8Dn\ C3\ AD autorita, a.s.",
organi zationldentifier = NTRCZ-26439395, C = CZ
Validity
Not Before: Jul 18 13:48:30 2025 GMI
Not After : Jul 18 13:48:30 2026 GMI
Subject: C = SK, ST = Bratislavsk\C3\BD, L = Bratislava, O = "Banka ABC, a.s.", jurisdictionC = SK
seri al Nunber = 00631630, organi zationldentifier = PSDSK-NBS-00666666, CN = abc. sk

X509v3 ext ensions:
X509v3 Certificate Policies:

Policy: 0.4.0.194112.1.4

Identita klienta

® Jdentita klienta sa mapuje z certifikatu podla:

© pre API-ERP a MQTT (teda pre klienta typu "pokladnica"): Subject: C = SK, OU = XXXXXXXXXXXXXXXXX, CN = VATSK-
XOOOXXXX POKLADNICA XXX
® 7 ktorej sa odvodi subjekt VATSK-1234567890 a pokladnica POKLADNICA-88812345678900001
® 3 tieto Udaje sa pouzivaju na autorizéciu volani a MQTT topic ACL
© pre API-BANKA (teda pre klienta typu "banka"): "organizationIdentifier" a "O" z QWAC klientskeho certifikatu
® pricom "organizationIdentifier" bude pouzity na identifikaciu voci whitelistu
® 3 "O" bude sluzit pre zrozumitelnost logov/auditnych informacii

Postup ziskania/predloZenia certifikatu

® Pre "pokladnice": vyuZzivaju sa rovnaké certifikaty ako pre systém eKasa
® Pre "banky": vyuzivaju sa QWAC certifikaty v zmysle kapitoly 3 v Standarde https://www.sbaonline.sk/projekt/standard-sluzby-
notifikacie/

REST API (HTTPS)

Standardy a verziovanie

OpenAPI: (vid prilohy)

Verziovanie URI: napr. / api / v1l/ ...(major verzia v ceste).

Format: JSON (UTF-8).

Idempotencia: (vid jednotlivé sluzby v NOP Lite - NOP Services API)
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Auth (mTLS)

® Ak je klientsky certifikat neplatny/chyba: HTTP 401
® Ak identita nema opravnenie: HTTP 403

HlaviCky cez F5 / proxy

® Forwardované hlavic¢ky: X- For war ded- For , X- For war ded- Pr ot 0, X- Request -1 D
® (do klienta odpori¢ame posielat vlastny X- Correl ati on- | D)

Limity a time-outy

Parameter Hodnota

Max. velkost request body = (TBD) <napr. 5 MB>

Read/Idle timeout 30s
Rate limit (TBD) <napr. 600 reg/min/klient>
Burst (TBD) <napr. 120 req>

Chybové kddy

Kéd Popis Priklad code nmessage
400 Neplatna pozZiadavka I NVALI D_PAYLOAD »Missing field .."
401 Chyba/nesedi klientsky cert MILS_REQUI RED ,Client certificate required"
403 Zakazané FORBI DDEN »Not authorized for resource"
404 Nenaslo sa NOT_FOUND ~Resource not found"
405 Nedovolena operacia (GET, POST...) Method Not Al | owed "Method Not Allowed"
409 Konflikt CONFLI CT ~Duplicate®
415 Nepodporovany typ UNSUPPORTED_MEDI A TYPE  ,Use application/json™
422 Nevalidné data VALI DATI ON_ERROR ,Field X ."
429 Prilis vela poZiadaviek RATE_LI M TED ,Retry later"
5xx Interna chyba | NTERNAL_ERROR ,Try again®

MQTT (TLS, mTLS)

Protokol a vlastnosti



MQTT 3.1.1

Transport: TLS na porte 8883, mTLS povinné.
KeepAlive: 60 s

Max payload: (TBD, napr. 256 kB)

Retained messages: ano, max 2 hod

QoS: podporujeme 0 a 1

Will message (LWT): N/A

Identita a autorizacia

® Pri TLS handshaku identifikujeme klienta z certifikatu (vid' Identita klienta vyssie)
® ACL: pristup na publish/subscribe je viazany na identitu (cert) a topic patterny

Struktdra topicov
V ramci MQTT brokera v NOP existuju nasledovné topics ("témy"):
Pre SUBSCRIBE:

®  VATSK- XXXXXXXX/ POKLADNI CA- XXXXXXXXXXXXXXS QR XXXXXXXKIIXKIKIXXXXXXKX

O prijima spravy pre dané konkrétne ID transakcie (QR-XXXXXXXXXXXXXXXXXXXXX)

O priklad: VATSK- 1234567890/ POKLADNI CA- 88812345678900001/ QR- ab29e346f 1d841c8a95a63d857490818
®  VATSK- XXXXXXXX/ POKLADNI CA- XXXXXXXXXXXXXX/ #

O prijima spravy pre konkrétnu pokladnicu (klienta) ale akukolvek transakciu

O priklad: VATSK- 1234567890/ POKLADNI CA- 88812345678900001/ #
®  VATSK- XXXXXXXX/ #

© prijima spravy pre véetky pokladnice v rdmci daného DIC

O priklad: VATSK- 1234567890/ #

Pre PUBLISH:

® TRANSACTI ONS/ VATSK- XXXXXXXX/ POKLADNI CA- XXX

O po zapise spravy v tvare {"request": "transaction_id"} systém vygeneruje nove transdactionId a publikuje do
MQTT na topic VATSK-XXXXXXXX/POKLADNICA-XXXXXXXXXXXXXX spravu formate popisanom v sluzbe generateNewTr
ansactionlId.

© ide o alternativu ku HTTP/REST sluzbe generateNewTransactionid

Kvalita sluzby (QoS) a doruCovanie

® QoS 1: garantuje ,aspofi raz", klient musi implementovat de-duplikaciu.
® Retain: len na kanaloch VATSK- XXXXXXXX/ #, max TTL 2h

Datové formaty a konvencie

JSON kltce v canel Case

Cas: 1SO-8601 UTC (2025- 08- 27T09: 00: 00Z).
Ciselné forméaty: desatinna bodka.

Identifikatory: N/A

Schémy: Vid dokument NOP Lite - NOP Services API

Monitoring, metriky a health-check

® REST: GET /api/vl/status (bez citlivych Gdajov)
® MQTT: publish spravy "test/ping" na topic "test/ping"

Prevadzkové zasady

Backoff & retry: exponencialny backoff (napr. 1s, 2s, 4s, max 30s), max 5 pokusov.
Zmeny kontraktu: backward-compatible 6 mesiacov; breaking zmeny vo verzii v{n+1}.
Deprekacia: oznamenie min. 90 dni vopred.

UdrZbové okné: (TBD)

GDPR/PII: neposielat senzitivitu bez pravneho zakladu; data v transporte vzdy cez TLS.
Casové synchronizacie: NTP (drift < <200 ms>).
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Mapovanie chyb

(vid' samostatny dokument NOP Lite - NOP Services API)

Diagnostika

Pre Ucely diagnostiky priebehu transakcie a trasovani notifikdcie odporic¢ame vyuzit (verejne dostupnu) sluzbu getTransactionHistory;
jej popis vid samostatny dokument NOP Lite - NOP Services API

Pre rychlu kontrolu QR-platieb resp. notifikacii moze byt uzito¢na jednoducha webova aplikacia (verejne pristupna) vyuzivajica sluzbu
GET getTransactionHistory : https://www.kdejemojaplatba.sk

Priklady volani a zakladné testovacie scenare

Uvadzame dva spOsoby rychleho otestovania rozhrani a funkcionality NOP:

® Testovanie pouzitim command-line prikladov (curl, mosquitto) - pouZitelné minimalne na Windows aj Linux,
® a tiez testovanie pouZitim pripraveného python skriptu (kverkom_test.py) pre tento Gcel - pouZitelné na vsetkych platformach
s Python3.

(D Véetky priklady s uvadzane pre integra¢né prostredie.

Predpoklady
Predpokladame, ze:
® Vsetky hosty a porty st dostupné z internetu (zo slovenskych IP adries, resp. z Eurépy a USA), konkrétne:

O api-banka-i.kverkom.sk:443
O api-erp-i.kverkom.sk:443
© maqtt-i.kverkom.sk:8883
® Tester disponuje platnym certifikdtom; konkrétny format a nazov certifikatu zavisi od implementéacie klienta, ale v prikladoch
pouzivame tieto konkrétne nazvy (a formaty):

O “"kverkom-int-client.pem" - klientsky certifikat v PEM formate; pre ERP-API a MQTT ide o "pokladni¢ny" certifikat
vydany FRSR, pre BANK-API ide o QWAC certifikat (ale pre neproduk¢né prostredia su akceptované aj vsetky certifikaty
platné pre ERP-API)

© "kverkom-int-client.key" - kluc¢ k certifikatu

© "kverkom-ca-bundle.pem" - serverovy certifikat (bundle) v PEM formate

® pricom v certifikate (kverkom-int-client) je uvedeny atribdt "CN" vo formate napr.
O "Subject: C = SK, OU = 88812345678900001, CN = VATSK-1234567890 POKLADNICA 88812345678900001"
O ¢o opraviuje testera volat sluzby pre subjekt VATSK-1234567890 a pokladnicu POKLADNICA-88812345678900001

Testovanie z prikazového riadku

Co budeme potrebovat

® Windows 10+ alebo Linux (aktudlny)
Nastroj "curl" (pre volanie HTTP/REST sluZieb) - v Linuxe je by default, vo Windows sa da instalovat napr. z https://curl.se
/download.html
Nastroj "mosquitto client" (pre volanie MQTT subscribe resp. publish) - https://mosquitto.org/download/
(volitelne) openssl - v Linuxe je by default, vo Windows sa da indtalovat napr. z https://slproweb.com/products/Win320penSSL.
html

Overenie platnosti certifikatu

Je vhodné overit platnost certifikdtov pred samotnym testovanim, napr. takto:
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openssl s_client -connect api-erp-i.kverkom sk: 443 -cert kverkomint-client.pem-key kverkomint-client.key -
CAfile kverkom ca-bundl e. pem

Openssl by nemal vypisat ziadnu chybu, resp. mal by napisat - okrem iného - aj "Verification: OK".

Overenie dostupnosti serverov a sluZieb

Prikazy ktoré volaju "status" operacie na prislusnych rozhraniach:

curl -s -S -i -X GET https://api-erp-i.kverkomsk/api/vl/status --cert kverkomint-client.pem--key kverkomint-
client.key --cacert kverkom ca-bundl e. pem
curl -s -S -i -X GET https://api-banka-i.kverkom sk/api/vl/status --cert kverkomint-client.pem--key kverkom

int-client.key --cacert kverkom ca-bundl e. pem

A ich typicky vystup:

{"timestanmp": "2025-08-20T12:49: 08.808Z", "instance": "kverkomerp-api", "build": "2025-08-19", "version":
"0.2.1"}

{"timestanp": "2025-08-20T12: 49: 15. 224Z", "instance": "kverkom bank-api", "build": "2025-08-19", "version":
"0.2.1"}

Kontrola MQTT servera (vykona sa zapis na fiktivny/neexistujuci topic, ktory sa na serveri v skuto¢nosti nevykonad, ale overi to jeho
dostupnost):

nmosqui tto_pub -h mgtt-i.kverkomsk -p 8883 -t "test/ping" -m'ping' --cafile kverkom ca-bundle.pem --cert
kverkomint-client.pem--key kverkomint-client.key -d

Typicky vystup:

Client (null) sending CONNECT

Cient (null) received CONNACK (0)

Cient (null) sending PUBLISH (dO, g0, rO, nil, 'test/ping', ... (9 bytes))
Client (null) sending DI SCONNECT

Scenar - okamzita platba na pokladni

Vygenerovanie (nového) transactionld

Pokladfia (ERP) si necha vygenerovat transactionld - napr. prikazom (zobrazujeme prikaz, aj typicky vystup vratane "debug"
informacii, ako désledok prepinaca "-i"):

curl -s -S -i -X POST https://api-erp-i.kverkom sk/api/vl/ generateNewlransactionld --cert kverkomint-client.
pem --key kverkomint-client.key --cacert kverkom ca-bundl e. pem

HTTP/ 1.1 200 OK

server: qgunicorn

date: Sat, 16 Aug 2025 20:17:30 GVI

content-type: application/json

content-1ength: 99

X-content-type-options: nosniff

referrer-policy: same-origin

cross-origin-opener-policy: sane-origin

set - cooki e: c9c66chdae9d166f Ocbecef 9f 5e248f 0=f f 0d1077a262d071c5bcebbbcOf 645d9; path=/; HtpOnly

{"transaction_id": "QR 0lc40ef8bb2541659c2bd4abf b6a9964", "created_at": "2025-08-16T20: 17: 30. 3452"}

Délezity je posledny riadok vystupu, a v riom atribut "transaction_id": "QR-01c40ef8bb2541659c2bd4abfb6a9964".

Cakanie na notifikéciu



Predpokladame, Ze transaction_id sa pouzije na platbu, a platba prebehne mimo systémov FRSR.

Daléim krokom v rémci testovanie FRSR/NOP je az dorucenie notifikacie z Banky (ktora platbu prijala) do ERP, preto ERP sa subscribne
na topic v MQTT brokerovi, napr. takto:

nosquitto_sub -h nott-i.kverkomsk -p 8883 -v -q 1 -t "VATSK- 1234567890/ POKLADNI CA- 88812345678900001/ QR-
01c40ef 8bb2541659c2bd4abf b6a9964" --cafile kverkom ca-bundl e. pem --cert kverkomint-client.pem--key kverkom
int-client.key -d

pri¢om na vystupe uvidime

Cient (null) sending CONNECT

Cient (null) received CONNACK (0)

Client (null) sending SUBSCRIBE (Md: 1, Topic: VATSK-1234567890/ POKLADNI CA- 88812345678900001/ QR-
01c40ef 8bb2541659c2bd4abf b6a9964, QoS: 1, Options: 0x00)

Cient (null) received SUBACK

Subscribed (md: 1): 1

Klient (mosquitto_sub v roli "ERP") teraz ¢aka na notifikaciu ("z banky") pre konkrétnu transakciu (QR-
01c40ef8bb2541659c2bd4abfb6a9964).

1 Prikaz je mozné spustit aj tak, ze klient nebude ¢akat na konkrétnu transakciu, ale na fubovolnt transakciu pre danu
pokladnicu, napr.

nmosquitto_sub -h ngtt-i.kverkomsk -p 8883 -v -q 1 -t "VATSK-1234567890/ POKLADNI CA- 88812345678900001/ #"
--cafile kverkom ca-bundl e. pem --cert kverkomint-client.pem--key kverkomint-client.key -d

alebo dokonca na lubovolnu transakciu na akejkolvek pokladnici v ramci daného subjektu (VATSK):

nosquitto_sub -h nmgtt-i.kverkomsk -p 8883 -v -q 1 -t "VATSK-1234567890/#" --cafile kverkom ca-bundl e.
pem --cert kverkomint-client.pem--key kverkomint-client.key -d

Zaslanie notifikacie

V inom okne/konzole (tentoraz v roli "banky") vygenerujeme notifikaciu, na ktort pokladnica (v roli "ERP") ¢aka:

curl -s -S -i -X POST https://api-banka-i.kverkom sk/api/vl/ paynents \

-H "Content-Type: application/json" \

-H " X-Request-1D: 84c457b1- 048b- 4ca3- 8df 6- 6965c866333" \

-H "Date: 2026-01-21T09: 48: 117" \

--data '{"transactionStatus":"ACCC', "transacti onAmount": {"currency":"EUR', "anount": "667. 00"}, "endToEndl d": "
QR- 01c40ef 8bb2541659c2bd4abf b6a9964", "dat al nt egri t yHash": " ABCDEF"}' \

--cert kverkomint-client.pem--key kverkomint-client.key --cacert kverkom ca-bundl e. pem

Prikaz nevracia ziadnu hodnotu (okrem pripadnych debug vypisov).

Do pola "datalntegrityHash" je potrebné vyplnit hodnotu vypoditand podla standardu https://www.sbaonline.sk/projekt
/standard-sluzby-notifikacie/
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https://www.sbaonline.sk/projekt/standard-sluzby-notifikacie/

@ V hlavi¢ke volania je nutné vyplnit "Date" v zmysle Standardu https://www.sbaonline.sk/projekt/standard-sluzby-notifikacie/
- hodnota je povinna, a format je ISO 8601 timestamp v UTC (teda napr. "2025-05-28T00:20:00Z" a nie RFC 7231 / RFC
9110, napr. "Tue, 13 Jan 2026 10:32:50 GMT"). Rovnaky format pre Date header je pouzity aj v odpovedi (Response
Header) z NOP - tieZ v zmysle Standardu.

Prevzatie notifikacie

Na konzole s beziacim mosquitto_sub klientom (v roli "ERP") za zobrazi takyto vypis:

Client (null) received PUBLISH (dO, O, r0, nD, 'VATSK-1234567890/ POKLADNI CA-88812345678900001/ QR-

01c40ef 8bb2541659c2bd4abf b6a9964' , ... (220 bytes))
VATSK- 1234567890/ POKLADNI CA- 88812345678900001/ QR- 01c40ef 8bb2541659c2bd4abf b6a9964 {“transacti onStatus": "ACCC',
"transacti onAmount": {"currency": "EUR', "anmount": "667.00"}, "endToEndld": "QR-

01lc40ef 8bb2541659c2bd4abf b6a9964", "datalntegrityHash": "ABCDEF', "receivedAt": "2025-08-16T20: 43: 37. 5623117"}

ktory znamena, Ze klient (v roli "ERP") Uspesne prijal notifikaciu o platbe.

Tymto je tento zakladny (a najddlezitejsi) scenar ukonceny.

Testovanie pouzitim python skriptu kverkom_test.py

Co budeme potrebovat

® Nainstalovany python (verzia 3.7+)

InStalacia skriptu kverkom_test.py

® Stiahnut balik so skriptom - vid priloha kverkom_test_v1.zip
® Rozbalit v lokadlnom adresari
® Nainstalovat potrebné kniZnice

O pri pouziti virtualenv (odporucané):

cd /path/to/your/project

python -mvenv .venv

source .venv/bin/activate

python -mpip install --upgrade pip
python -mpip install -r requirenents.txt

© pri globalnej instalacii (jednoduchsie):

python -mpip install -r requirenents.txt

® Do podadreséra "cert" je potrebné nakopirovat (platné) certifikéty (vid Predpoklady vyssie), priom ich ndzvy a typy musia
koreSpondovat s nastavenim CLIENT_CERT a CA_BUNDLE v skripte kverkom_test.py:
© CLIENT_CERT = ("./cert/kverkom-int-client.pem", "./cert/kverkom-int-client.key")
© CA_BUNDLE = "./cert/kverkom-ca-bundle.pem"
® Overit spustanie skriptu:

kver kom t est. py

usage: kverkomtest.py [-h] {erpStatus, bankStatus, newTransaction, get Al l Transacti ons, wai t, notify, erp}
kverkomtest.py: error: the follow ng argunents are required: command

Popis skriptu

Syntax, argumenty a prepinace:


https://team.eea.sk/wiki/download/attachments/349275883/py-kverkom.zip?version=1&modificationDate=1755439948758&api=v2
https://www.sbaonline.sk/projekt/standard-sluzby-notifikacie/

kverkom test.py - Sinmul ator ERP a Banky pre projekt KVERKOM

Pouzitie:
kverkom test.py erpStatus [-d]
kverkom test. py bankStatus [-d]
kverkom test. py newlransaction [-d]
kverkom test.py get Al Transacti ons POKLADNI CA [-d]
kverkom test.py wait VATSK [ POKLADNI CA [ TRANSACTIONID]] [-d]
kverkom test.py notify | BAN AMOUNT END TO END ID [-h HOST] [-d]
kverkom test.py erp VATSK POKLADNI CA [-d]

Poznamky:
® kverkomtest.py -h alebo kverkomtest.py --hel p vypiSe kratky popis pouZitia
® Rovnako je kontextovy popis dostupny aj pre jednotlivé prikazy, napr. kverkomtest.py wait -h
® Prepinac "-d" sposobi podrobnejsie vypisy (pre ucely diagnostiky)
[ ]

Niektoré nastavenia si priamo sU&astou skriptu (zatial), a v pripade potreby je ich moZné zmenit priamo tam, konkrétne:

# defaults (pre integrané prostredi e KVERKOM vo FRSR)
ERP_HOST_DEFAULT = "api -erp-i.kverkom sk"
BANK_HOST_DEFAULT = "api - banka-i . kver kom sk"
MQJTT_HOST_DEFAULT = "mgtt-i.kverkom sk"
MJTT_PORT_DEFAULT = 8883

TIMEQUT_S = 30

# cesty k | okal nymi sUboroms certifikatm a kam
CLI ENT_CERT = ("./cert/kverkomint-client.pen, "./cert/kverkomint-client.key")
CA_BUNDLE = "./cert/kverkom ca-bundl e. penf

Overenie dostupnosti serverov a sluzieb

Prikazy

kver kom test. py erpStatus
kver kom t est. py bankStat us

typicky vratia stav a zakladné Gdaje rozhrani:

{"timestanmp": "2025-08-20T12:49:08.808Z", "instance": "kverkomerp-api", "build": "2025-08-19", "version":
"0.2.1"}

{"timestanmp": "2025-08-20T12:49: 15.224Z", "instance": "kverkom bank-api", "build": "2025-08-19", "version":
"0.2.1"}

Scenar - okamzita platba na pokladni

Nasledovny prikaz simuluje interakcie pokladnice (ERP) a Banky (ako klienti) s NOP (ako server) v slvislosti s okamzitou platbou:

kver kom test. py erp VATSK-1234567890 POKLADNI CA- 88812345678900002 -d

Tento prikaz

® vyziada novy identifikator transakcie (transactionld, resp. endToEndId) - a vypiSe ho,
® subscribne sa na Specificky topic v MQTT brokeri (podla transactionId),
® a Cakd na konkrétnu notifikaciu (s danym transactionId).

Typicky vystup je:



[ newTransaction] 200 {"transaction_id": "QR-e22732a02dca40ed8d850b0e38ed130e", "created_at": "2025-08-17T12: 58:
40. 7922"}

[ MQTT. CONNECT]

[ MJTT. SUBSCRI BE] t opi c=VATSK- 1234567890/ POKLADNI CA- 88812345678900001/ QR- e22732a02dca40ed8d850b0e38ed130e m d=1
gr ant ed_gos=[ ReasonCode( Suback, 'Ganted QS 1')]

V dalSom (inom) okne (terminali) nasimulujeme registraciu (poslanie) notifikacie "z banky" (pricom pouzijeme transaction_id z vystupu
vyssie):

kver kom test. py notify SK4811000000002944116480 123.45 QR-e22732a02dca40ed8d850b0e38ed130e

V povodnom okne - z beZiacim "erp" prikazom - sa prichod notifikacie prejavi nasledovnym vypisom a ukoncenim programu:

[ MJTT. SUBSCRI BE] t opi c=VATSK- 1234567890/ POKLADNI CA- 88812345678900001/ QR- e22732a02dca40ed8d850b0e38ed130e mi d=1
grant ed_qos=[ ReasonCode( Suback, 'Granted QS 1')]

[ MJTT. MESSAGE] VATSK- 1234567890/ POKLADNI CA- 88812345678900001/ QR- €22732a02dca40ed8d850b0e38ed130e
{"transactionStatus": "ACCC', "transactionAmount": {"currency": "EUR', "anmount": "123.45"}, "endToEndld": "QR-
e22732a02dca40ed8d850b0e38ed130e", "datal ntegrityHash":

" 84a88b0b5e1d86c9b942099d8cc467442801147b407dd3d4b0f 1783d5653bc65", "creditor Account”: {"iban":

" SK4811000000002944116480"}, “"receivedAt": "2025-08-17T12: 58: 54. 8406897"}

[ MJIT. STOP] Prijatéa oakavana sprava - koniec

[ MJTT. DI SCONNECT]

Tymto je tento zakladny (a najdélezitejsi) scenar ukonceny.

Referencie a prilohy

VsSeobecné informacie o QR platbach, vratane aktualnych technickych informacii: https://www.info-qrplatby.sk/
Standard platobnej linky: https://www.sbaonline.sk/projekt/standard-platobnej-linky/
Standard sluzby notifikécie o pripisanych prostriedkoch na Géet: https://www.sbaonline.sk/projekt/standard-sluzby-notifikacie/
Popis NOP API: NOP Lite - NOP Services API
SWAGGER (OpenAPI 3) definicie:
© erp_openapi-0.5.8.yaml (priloha)
© bank-api - vid openapi specification (swagger) v https://www.sbaonline.sk/projekt/standard-sluzby-notifikacie/
® Jednoduchy klient (python) pre ad-hoc testovanie vybranych rozhrani NOP: py-kverkom-1.0.2.zip


https://www.info-qrplatby.sk/
https://www.sbaonline.sk/projekt/standard-platobnej-linky/
https://www.sbaonline.sk/projekt/standard-sluzby-notifikacie/
https://confluence.financnasprava.sk/spaces/KVER/pages/23855113/NOP+Lite+-+NOP+Services+API
https://confluence.financnasprava.sk/download/attachments/58523786/erp_openapi-0.5.8.yaml?version=1&modificationDate=1769005023000&api=v2
https://www.sbaonline.sk/projekt/standard-sluzby-notifikacie/
https://confluence.financnasprava.sk/download/attachments/58523786/py-kverkom-1.0.2.zip?version=1&modificationDate=1769006260000&api=v2
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