Financné riaditel’stvo Slovenskej republiky

Certifikacia chraneného datového uloziska a pokladni¢ného
programu e-kasa klienta pre on-line registracnu pokladnicu aj
softvérovu on-line registracnu pokladnicu
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Historia zmien a ich popis

Verzia dokumentu | Datum zmeny | Popis zmeny

1.0 14.12.2018 Viytvorenie prvej finalnej verzie dokumentu

1.1 09.01.2019 Odstranenie povinnosti tiae slovného spojenia ,ihrada poukazom® a ¢isla JUP
na tladovom vystupe NEODOSLANE DATOVE SPRAVY v &asti A bod 4

1.2 09.05.2019 Uprava &asti A bod 4

1.3 19.06.2019 Uprava textacie vynimky v bode 3 podbod 6 a doplnenie vykladu k vynimke
uvedenej v bode 3 podbod 6 za U¢elom jednoznacného vykladu tohto bodu

1.4 11.07.2019 Odstranenie podbodu 2 z bodu 3

1.5 31.12.2021 ZruSenie povinnosti testovania unikatneho identifikator kupujuceho v zmysle
nalezu Ustavného sudu €. &. k. PL. US 25/2019-117 z 10. novembra 2021

1.6 10.11.2023 Aktualizacia a doplnenie dokumentu (bod 2 pismeno A podbod 4; bod 2
pismeno B podbod 9 a 10; bod 2 pismeno C). Uprava bodu 3 primerane
k zmenam z bodu 2, pridanie bodu 3 podbod 7 a 8.

1.6.1 13.03.2024 Oprava bodu 2 pismeno A podbod 4. Doplnenie vykladu k bod 2 pismeno B
podbod 9 pismeno i bod 3.

1.7 22.11.2024 Uprava a doplnenie dokumentu (bod 2 pismeno A podbod 4; bod 2 pismeno B
podbod 9; bod 3 podbod 5,7 a 8

1.8 08.12.2025 Zapracovanie poZiadaviek pre softvérovu on-line registratnu pokladnicu
a vzdialené prostredie. Odstranenie ,Neodoslanych datovych sprav* z bodu 2
pismeno A podbod 4, (iprava minimalnej kapacity CHDU v bode 2 pismeno B
podbod 3

Pojmy
Pojem Vyznam

Systém pre pokladnice eKasa

Prostredie zriadené finanénym riaditelstvom, ktoré slUZi na evidenciu datovych
sprav zasielanych prostrednictvom pokladnice eKasa

Pokladnica eKasa

1.on-line registraéna pokladnica
2.softvérova on-line registratna pokladnica alebo
3.virtualna registratna pokladnica

On-line registratna pokladnica

Subor pokladni¢ného programu, chraneného datového Uloziska podla pismena
J) prvého bodu, hardvérovych prostriedkov, ktoré zabezpeC€uju komunikaciu so
systémom pre pokladnice eKasa prostrednictvom integracného rozhrania a
dalSich prostriedkov, ktoré zabezpeduju pinenie povinnosti podla tohto zakona;
integraéné rozhranie ur€i Finanéné riaditelstvo Slovenskej republiky (dalej len
Lfinan¢né riaditelstvo") a uverejni ho na svojom webovom sidle

pokladnica

Softvérova on-line registratna

Subor pokladniéného programu, chraneného datového UloZiska podfa pismena
j) druhého bodu, ktoré su spustené na hardvérovych prostriedkoch, ktoré
zabezpeduju komunikéaciu so systémom pre pokladnice eKasa prostrednictvom
integraéného rozhrania, priom subor pokladni¢ného programu a chraneného
datového UloZiska podla pismena j) druhého bodu moze byt umiestneny na
vzdialenom prostredi, a dalSich prostriedkov, ktoré zabezpeduju plnenie
povinnosti podla tohto zakona; integraéné rozhranie urci finanéné riaditelstvo a
uverejni ho na svojom webovom sidle

Pokladni¢ny program

Program on-line registracnej pokladnice alebo softvérovej on-line registracnej
pokladnice, ktory zabezpeCuie splnenie poziadaviek podla § 5 ods. 3a 4

Chranené datové ulozisko

1. zabezpelené technické zariadenie, ktoré zabezpecuje jednorazovy a trvaly
neSifrovany zépis datovych sprav a ostatnych udajov vytlagenych alebo
odoslanych on-line registratnou pokladnicou; dalSie poziadavky na chranené
datové uloZisko urci finanéné riaditel'stvo a uverejni ich na svojom webovom
sidle,2. subor softvérovych prostriedkov, ktoré su spustené na hardvérovych
prostriedkoch, a ktoré zabezpeduju integritu do nich ukladanych datovych sprav
a ostatnych Udajov vytlaGenych alebo odoslanych softvérovou on-line
registratnou pokladnicou; dalSie poziadavky na chranené datové ulozisko urci
finanéné riaditelstvo a uverejni ich na svojom webovom sidle
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Vzdialené prostredie Server, ktory pouziva vyrobca, dovozca alebo distributor pokladniéného

programu a chraneného datového Uloziska podfa pismena j) druhého bodu;
dalSie poziadavky na vzdialené prostredie urci finan¢né riaditel'stvo a uverejni
ich na svojom webovom sidle

Identifikaéné Udaje Subor udajov potrebnych na vyhotovenie pokladniéného dokladu, ktoré

jednoznaéne identifikuju on-line registraénl pokladnicu alebo softvérovu on-line
registracnu pokladnicu predavajiceho

Autentifikaéné udaje Udaje, ktoré umoziuji overit identitu on-line registraénej pokladnice alebo

softvérovej on-line registracnej pokladnice pri komunikacii so systémom pre
pokladnice eKasa

prevadzky

Uvedenie pokladnice eKasa do Prvé zaslanie Udajov podla pismen r) az t) do systému pre pokladnice eKasa

alebo ich uloZenie v chranenom datovom dloZisku pri prekroéeni hrani¢nej doby
odozvy

NOP NOP "Notifikator okamzitych platieb" - notifikacny systém v sprave FRSR pre
podporu okamzitych platieb,
vratane platieb QR kédom

Skratky

Skratka Vyznam

PPPEK Pokladniény program pokladnice eKasa

CHDU Chranené datové ulozisko

FW CHDU Programové vybavenie chraneného datového Uloziska (firmvér)

SW Aplikaény/nadstavbovy program

PRN Tlaiaren

FRSR Finanéné riaditel'stvo Slovenskej republiky

KPPPEK Kéd pokladnice e-kasa klient — online registratnej pokladnice

PD Pokladni¢ny doklad

JUP Jednot&elovy poukaz




1. Postup konania o certifikacii

V zmysle § 6 zakona €. 384/2025 Z. z. o evidencii trZieb a 0 zmene a doplneni niektorych zékonov (dalej len ,zakon ¢.
384/2025 Z. z.") vykonava konanie o certifikacii PPPEK a CHDU FRSR.

Konanie o certifikécii PPPEK a CHDU zacina na zéaklade Ziadosti vyrobcu, dovozcu alebo distribitora PPPEK a CHDU.
Predmetom konania o certifikacii PPPEK a CHDU podra § 2 pism. j) druhého bodu zakona ¢&. 384/2025 Z. z. mdze byt aj
vzdialené prostredie. Prilohou ziadosti sii doklady a podklady uvedené v § 6 ods. 2 zakona ¢. 384/2025 Z. z. (aj
zverejnené na wehovom sidle FRSR) a uvedené v § 6 ods. 4 zakona ¢. 384/2025 Z. z.

FRSR po doruéeni ziadosti vykona kontrolu doruéenych priloh. Vjrobca, dovozca alebo distribtitor PPPEK a CHDU po
doruceni Ziadosti a kontrole zaslanych priloh vykona na FRSR kompilaciu zdrojovych kédov PPPEK a FW CHDU (ak
CHDU obsahuje riadiaci FW). Predmetom certifikacie budui len vysledky kompilacie.

FRSR overi spinenie poziadaviek na PPPEK a CHDU podla § 5 ods. 3 alebo § 5 ods. 4 zakona &. 384/2025 Z. z.
a v pripade spinenia poziadaviek vyda rozhodnutie o certifikacii PPPEK a CHDU. V rozhodnuti o certifikacii sa uvedie
nazov, verzia a jedine¢ny identifikator PPPEK a CHDU pripadne vzdialeného prostredia, ak bolo si¢astou konania o
certifikacii. Rozhodnutie o certifikécii je platné najviac pat rokov odo dfia nadobudnutia pravoplatnosti.

Ak PPPEK a CHDU (pripadne vzdialené prostredie ak je si¢astou konania o certifikacii) nespifia niektor(i z poziadaviek
podla § 5 ods. 3 alebo §5 ods. 4 zakona ¢&. 384/2025 Z. z. alebo ak vyrobca, dovozca alebo distribitor PPPEK a CHDU
nepredlozi vSetky doklady alebo veci uvedené v § 6 ods. 2 zakona ¢&. 384/2025 Z. z. (aj zverejnené na webovom sidle
FRSR) a uvedené v § 6 ods. 4 zakona €. 384/2025 Z. z. FRSR vyda rozhodnutie o zamietnuti certifikacie.

FRSR je povinné o Ziadosti rozhodnut do 90 dni od zacatia konania o certifik&cii.

Vyrobca, dovozca alebo distribttor PPPEK a CHDU je povinny oznamit FRSR kazdu aktualizaciu PPPEK spolu s popisom
vykonanych zmien. Sti¢astou oznamenia je aj aktualizovana dokumentécia vratane zdrojovych kédov PPPEK spolu so
skompilovanou aktualizovanou verziou zdrojovych kédov PPPEK a FW CHDU (ak CHDU obsahuje riadiaci FW). FRSR
posudi vykonané zmeny a ak tieto maju vplyv na poziadavky na PPPEK podla § 5 ods. 3 alebo § 5 ods. 4 zakona ¢.
384/2025 Z. z. alebo na vysledky testovacich scenérov podla § 6 ods. 2 pism. c) zakona €. 384/2025 Z. z., vyzve vyrobcu,
dovozcu alebo distribtora PPPEK a CHDU, aby postupoval primerane podla § 6 ods. 2 zakona &. 384/2025 Z. z. Pri
zmene alebo pri Gprave CHDU alebo pri zmene alebo tprave vzdialeného prostredia sa primerane postupuje podfa vyssie
uvedeného.

Vyrobca, dovozca alebo distribitor PPPPEK a CHDU je povinny predat predavajicemu len taky PPPEK a CHDU
a poskytnut len také vzdialené prostredie, na ktoré FRSR vydalo rozhodnutie o certifikacii.

PPPEK a CHDU podliehaju certifikacii spoloéne a nie je mozné ich certifikovat’ samostatne.

PPPEK, CHDU a vzdialené prostredie podliehaju certifikacii spoloéne a nie je mozné ich certifikovat samostatne.



2. Poziadavky na funkénost a konstrukciu PPPEK a CHDU podfa § 2 pism. j) bod 1

zakona €. 384/2025 Z. z.

A. Poziadavky na PPPEK

1.

Kompilacia zdrojovych kédov, ktoré boli odovzdané ako priloha k Ziadosti o certifikaciu, sa vykoné na
FRSR. Vystupny PPPEK sa podpiSe certifikatom podla pismena A bodu 2 na FRSR.

Vystupny PPPEK musi vyrobca, dovozca alebo distribltor podpisat certifikatom, ktory spifia nasledovné
podmienky:

i. certifikdt musi byt od certifikanej autority, musi byt Standardne dostupnymi néstrojmi
overitelny a musi obsahovat funkcionalitu Casovej peCiatky (exspiracia certifikatu neméze mat’
vplyv na Cinnost PPPEK alebo on-line registracnej pokladnice ako celku),

ii. vyrobca, dovozca alebo distributor musi zabezpecit' certifikat pouzity na podpisanie PPPEK
voéi kradeZi alebo zneuZitiu a to, Ze certifikat nebude pouZity na iné uéely, o ¢om vyda vyrobca,
dovozca alebo distribtor pisomné prehlasenie,

iii. stratu, kradez alebo zneuZitie certifikatu pouzitého na podpis PPPEK bezodkladne oznami
FRSR,

iv. vyrobca, dovozca alebo distributor je povinny pouzit certifikat, ktory je v ¢ase podania Ziadosti
o certifikaciu povazovany za bezpecny.

PouZitie u¢innych a v ¢ase podania Ziadosti o certifikaciu neprelomenych anti-reverse engineering
ochran, priom ich popis vyrobca, dovozca alebo distributor predlozi v konani o certifikacii (predpoklada
sa pouZitie napriklad packer-ov, obfuscator-ov, TPM modul a podobne).

PPPEK resp. FW CHDU musi obsahovat jednoduchu a fahko pristupn(i funkcionalitu na vytvorenie
binarneho obrazu podla pismena B bod 9.

Po odoslani datovej spravy, pripadne opatovného on-line spojenia, sa PPPEK pokusi o automatické
(nezavisle od pouZivatela PPPEK) odoslanie vietkych predtym neodoslanych datovych sprav (v pripade
ak existuju). PPPEK musi mat funkcionalitu na manualne odoslanie neodoslanych datovych sprav.

PPPEK musi spiiat ostatné poziadavky uvedené v § 5 ods. 3 zakona &. 384/2025 Z. z.

B. Poziadavky CHDU podra § 2 pism. j) bod 1 zakona &. 384/2025 Z. z.

1.

4.

Kompilacia zdrojovych kédov, ktoré boli odovzdané ako priloha k Ziadosti o certifikiciu sa vykona na
FRSR. Vystupny FW CHDU sa podpige certifikatom podla pismena A bodu 2 na FRSR (v pripade, ak
konstrukcia CHDU neumozni nahratie FW CHDU do CHDU zo strany FRSR, vykoné toto nahratie
vyrobca, dovozca alebo distribdtor na FRSR).

CHDU musi umoznit nahratie len takého FW CHDU, ktory je podpisany platnym certifikatom, to neplati,
ak je nahratie FW do CHDU mozné len jednorazovo pri vyrobe.

CHDU musi byt zariadenie typu WORM (Write Once Read Many) tzn. Ziadny uz raz zapisany bit nesmie
byt mozné prepisat, funkcionalita &itania je viak zachovana bez obmedzenia. Kapacita CHDU pre
ukladanie udajov podfa pismena B bod 6 i, i, iii je minimélne 8 GB. Ak vyrobca, dovozca alebo distributor
uklada iné udaje (pismeno B bod 6 iv), zaplnenie ¢asti CHDU vyhradenej pre tieto daje neméze
sposobit nefunkénost/zablokovanie CHDU.

Viyrobca, dovozca alebo distributor je povinny pouzit vhodnu metddu na zabezpecenie jednorazového
atrvalého zapisu Udajov do pamate CHDU. V pripade hardvérového riesenia musia byt kontakty
sugiastok, ktoré tvoria CHDU (s vynimkou komunikadného portu) pouzivatelsky nepristupné. Je nutné
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d.
6.

7.

pouzit vhodnu neodstranitelni hmotu, ktorou budu jednotlivé suciastky zaliate (vyrobca, dovozca alebo
distribttor méze navrhnut alebo pouZit' aj iny vhodny a bezpecny spésob ochrany — napriklad
technoldgiu tretej strany, kde je WORM zariadenie zabezpeCené $tandardnym vyrobnym procesom
(napr. Specializované priemyselné SD karty)). V pripade softvérového rieSenia jednorazového
atrvalého zapisu do pamate CHDU mbdze byt tento bod zabezpedeny pouzitim na to vhodnej
technoldgie (v tomto pripade nie je nutné chranit kontakty suciastok).

Udaje podra bodu 6 ulozené na CHDU nesmu byt $ifrované ani komprimované.
Ukladanie tdajov do CHDU:

datové spravy (Popis integracného rozhrania systému e-kasa) — aj neuspedne odoslana datova
sprava sa uklada do CHDU (bez ohladu na pocet pokusov o odoslanie),

i. format 1:1 sekvencii, ktoré boli pouZité na tla¢ celého tlatového vystupu, resp. komunikacia s PRN

pri tladi daného celého tlacového vystupu (plati pre vSetky tlacové vystupy, t.j. pokladni¢né doklady,
vklady, vybery, neplatné doklady, objednavky, cenovky, uzavierky, dodacie listy, faktiry a pod.).
Ukladaju sa tu vSetky doklady, ktoré boli vytiaené bez ohladu na to, Ci boli odoslané do e-kasa
systému,

pre pokladni¢né doklady zaslané v elektronickej podobe postaduje ulozenie datovej spravy (bod 6 i
sa tu nevyZaduje),

iné idaje mdzu byt ukladané do CHDU av$ak rovnako sa na ne vztahuje podmienka jednorazového
a trvalého zépisu. Tieto Udaje musia byt si€astou binarneho obrazu uvedeného v bode 9 avsak
nemusia byt stc¢astou exportu dat v zmysle bodu 9.

JSON pre komunikéciu s NOP (len v pripade, ak je proces QR platby sticastou PPEKK alebo CHDU)
- odporuca sa, aby boli identifikatori QR platby pridelené NOP naviazané na konkrétnu datovu spravu
pokladniéného dokladu.

CHDU obsahuje miesto na ulozenie minimalne 20 autentifikaénych a identifikadnych Udajov, priom
aktuélne platnd méze byt len jedna verzia tychto Udajov. Pre U¢ely evidencie trZieb sa pouZiva vzdy len
poslednd platnd zostava autentifikatnych a identifikaénych (dajov. Nahratie autentifikaénych
a identifikanych Udajov musi byt Standardne pouzivatel'sky pristupné.

Podpisovy certifikat predavajiceho (si¢ast autentifikaénych Udajov) musi byt pri podpisovani datovych
sprav vyziadany len z CHDU, ak CHDU nebude pristupné, PPPEK nesmie podpisat datovd spravu. Na
podpisovanie datovych sprav sa pouZije vzdy posledny platny podpisovy certifikat predavajuceho.
V pripade zaplnenia CHDU nie je mozné vyhotovovat, odosielat a tlagit pokladniéné doklady a ostatné
doklady, ktoré sa ukladaju do CHDU (odporica sa vhodne informovat pouZivatela PPPEK a CHDU
o dochédzajticej kapacite CHDU).

Viyrobca, dovozca alebo distributor odovzda softvérové resp. hardvérové prostriedky (vratene ich
zdrojovych kddov - nie je nutna kompilacia na FRSR) na vytvorenie bindrneho obrazu v pomere 1:1 zo
véetkych tdajov ulozenych v CHDU. Softvérové resp. hardvérové prostriedky na vytvorenie binameho
obrazu v pomere 1:1 k CHDU musia byt skompilované pre OS Windows. Predkladané softvérové alebo
hardvérové prostriedky na tvorbu binarmeho obrazu chrdneného datového uloZiska v pomere 1:1 (ako
aj nasledné aktualizacie tychto prostriedkov) musia byt spatne kompatibilné so v3etkymi verziami
a typmi chraneného datového UloZiska daného vyrobcu, dovozcu alebo distribdtora, priCom musia byt
schopné automaticky identifikovat' pripojené/spracovavané chranené datové uloZisko a spravne vytvorit
binarny obraz v pomere 1:1.

i.  zéroven doda softvérovy prostriedok(y) (skompilované pre OS Windows) na vyexportovanie
dat zbinarneho obrazu chraneného datového UloZiska, ktory musi spifiat rovnaku
podmienku spatnej kompatibility ako softvérovy/hardvérovy néstroj na tvorbu binérneho
obrazu chrdneného datového UloZiska:



1. export vSetkych odoslanych  datovych sprav, v adresarovej Strukture
Odoslané/YYYYMMDDhhmmss_PORADOVECISLODOKLADU.xml.

VSetky datové spravy prisluchajuce k tomuto dokladu sa nachddzaju chronologicky
usporiadané vtom istom .xml subore (posledna sprava je odpoved z e-kasa
systému). Rovnaky postup sa aplikuje aj v pripade odoslanej chybnej datovej spravy,

2. export vSetkych aktualne neodoslanych datovych sprav, v adresarovej Strukture
Neodoslané/ YYYYMMDDhhmmss_PORADOVECISLODOKLADU.xml.

VSetky datové spravy prislichajuce k tomuto dokladu sa nachadzaju chronologicky
usporiadané v tom istom .xml stbore,

3. export vSetkych vytlaéenych pokladniénych dokladov a inych dokladov chronologicky
zoradenych podifa datumu vytlaCenia v bindrnom formate do suboru Ostatne.bin
(neobsahuije identifikacné a autentifikatné Udaje a datové spravy),

4. export v3etkych datovych sprav (§ 9 ods. 4 zékona ¢. 384/2025 Z. z.) v jednom subore
GPS.xml zoradené v chronologickom poradi (vratane odpovedi z e-kasa systému),

5. export vietkych JSON sprav v ramci komunikacie s NOP v jednom subore JSON.BIN.

10. Komunikécia medzi PPPEK a CHDU (FW CHDU) musi byt pri zariadeni, kde PPPEK a CHDU netvoria
jeden funkény celok a komunikacia medzi PPPEK a CHDU prebieha cez dalsie zariadenie,
zabezpedena pouzitim asymetrického Sifrovania, pri¢om verejny klu¢ musi byt ulozeny v PPPEK
a stkromny klG¢ musi byt ulozeny v CHDU (zmena tychto klticov podlieha novému konaniu o
certifikacii), tato Cast neplati pre nasledovné konstrukcie zariadenia:

- zariadenie, kde PPPEK a CHDU tvoria jeden funkgny celok,

- zariadenie, kde PPPEK a CHDU netvoria jeden funk&ny celok, avak CHDU ako samostatny funkény
celok bez ohladu na periférme obvody zabezpeci, Ze vSetky tlatové vystupy su v Aiom ulozené
(prevazne o CHDU typu ,odchytavag" tiade),

- zariadenia, kde PPPEK a CHDU netvoria jeden funkény celok, avSak zariadenie je jednotgelové a
dodatoéne zabezpedené, tito podmienku spifiaju vyhradne platobné terminaly,

Iné zariadenie vy3Sie neuvedené sa vzdy posudzuje a nasledne sa urCi i je alebo nie je povinnost
Sifrovat komunikaciu medzi PPPEK a CHDU.

Zasady asymetrického $ifrovania komunikacie medzi PPPEK a CHDU:

kluge na komunikaciu medzi PPPEK a CHDU (FW CHDU) si mbze vyrobca, dovozca alebo
distributor vygenerovat. Na komunikaciu medzi PPPEK a CHDU (FW CHDU) nie je mozné
pouzit kltuce, ktoré su sucastou certifikatu, ktory bol pouzity na podpis PPPEK resp. FW
CHDU (pismeno A bod 1 a pismeno B bod 1),

vyrobca, dovozca alebo distributor musi zabezpedit' kfli¢e pouZité na komunikaciu medzi
PPPEK a CHDU (FW CHDU) vogi kradezi alebo zneuzitiu a to, Ze kl(i¢e nebudu pouzité na
iné Ucely, o ¢om vyda vyrobca, dovozca alebo distribltor pisomné prehlasenie,

vyrobca, dovozca alebo distributor stratu, kradez alebo zneuZitie kfu¢ov pouZitych na
komunikéciu medzi PPPEK a CHDU (FW CHDU) bezodkladne oznami FRSR,

kli&e pouzité na komunikaciu medzi PPPEK a CHDU (FW CHDU) nesmu byt v nesifrovane;
forme sucastou exportu Udajov podia pismena A bod 4 a pismena B bod 9. V pripade, Ze
kli¢e pouzité na komunikaciu medzi PPPEK a CHDU (FW CHDU) v $ifrovanej forme budu
sucastou tohto exportu, vyrobca, dovozca alebo distributor je povinny zabezpecit pouZitie
dostatoCne silného Sifrovania, aby nedoslo k ich zneuZitiu,

vyrobca, dovozca alebo distribdtor je povinny pouzit Sifrovacie metddy, ktoré su v Case
podania ziadosti o certifikaciu povazované za bezpeéné.



11. Je nepripustné nefunk&nost/zablokovanie CHDU z ddvodu servisnych prehliadok alebo inych

vynutenych servisnych zasahov (okrem zaplnenia minimalnej kapacity alebo poruchy CHDU).

12. Postupnost krokov ukladania dat a komunikéacie v ramci predkladaného vzajomného prepojenia PPPEK

a CHDU a servera e-kasa musi byt navrhnuta tak, aby nebolo mozno modifikovat ukladané, odosielané
a tlacené udaje.

13. CHDU musi spifiat ostatné poziadavky uvedené v § 5 ods. 3 zakona ¢. 384/2025 Z. z.

C. Poziadavky na OS Android

1.

2 o

Nie je mozna instal&cia vyrobcom digitalne nepodpisanych aplikécii v zariadeni.
Nemoznost externej modifikacie pamate OS Android.

Ladenie cez USB/ADB musi byt zablokované.

Bootloader musi byt zamknuty a fastboot zablokovany.

Nie je mozné modifikovat a ani ¢itat' obsah particii na SD/EMMC na Grovni recovery.

Vyrobca, dovozca alebo distributor musi popisat akym spdsobom a ¢i je mozné OS Android
update/upgrade.

Viyrobca, dovozca alebo distributor musi predlozit binarmy obraz v pomere 1:1 OS Android pouZivany
v zariadeni.

Vyrobca, dovozca alebo distribitor musi predlozit vSetky hesla do nastaveni zariadenia pripadne iné
hesla vyZadované zariadenim.

V pripade resetu (obnovenia zariadenia do tovarenskych nastaveni) musi ostat, pripadne sa obnovit
(napriklad pri UspeSnom pripojeni na internet) PPPEK v zariadeni. VSetky daje (napr. identifikadné
a autentifikaéné Udaje, neodoslané datové spravy a pod.) musia byt opatovne nagitavané z CHDU.



3. Poziadavky na funkénost a konstrukciu PPPEK a CHDU podra § 2 pism. j) bod 2

zakona €. 384/2025 Z. z., poziadavky na vzdialené prostredie

V zmysle § 2 pism. j) bod 2 a v zmysle § 2 pism. an) zakona ¢&. 384/2025 Z. z. uréuje FRSR tieto poziadavky:

A. Pre CHDU, ktoré nie je umiestnené vo vzdialenom prostredi (je umiestnené lokalne na predajnom mieste)
B. Pre CHDU, ktoré je umiestnené vo vzdialenom prostredi (nie je umiestnené lokalne na predajnom mieste)
C. Vzdialené prostredie

A. CHDU, ktoré nie je umiestnené vo vzdialenom prostredi

Rozsah, Struktura a miesto ukladania udajov

1.

Vetky datové spravy a ostatné vytvorené, vytlatené alebo odoslané Udaje/data sa ukladaju v CHDU
softvérovej on-line registraénej pokladnice (dalej len ,SORP¥) neSifrované a v spoloénom adresari (dalej
len ,root®).

root musi byt pristupny minimélne na Ccitanie Standardnou programovou vybavou zariadenia
(prehliadacom stborov/stborovym manazérom napr. Windows Explorer, Android File Manager, Apple
Files a podobne), na ktorom je CHDU resp. SORP inétalovana;

Umiestnenie root je spravidla Standardny adresar, kde aplikécie v ramci zvoleného systému ukladaju
déata, (napr. pre Windows systémy adresar ,C:\ProgramData“, pre Linux systémy adresar ,/srv/“, pre
ostatné operacné systémy umiestnenie, ktoré sa v ramci Standardov vyvoja pre danu platformu pouziva
na ukladanie aplikaénych dat, avSak zarovef je pristupné cez Standardny prehliadaé stborov na dane;
platforme).

root musi byt pomenovany rovnako ako vyrobca, dovozca alebo distribitor PPPEK a CHDU, néazov je
doplneny o suffix PPPEK - napr. ,C:\ProgramData\Priklad s.r.o PPPEK" (znaky, ktoré nie su
akceptovatelné stborovym systémom daného operaéného systému su nahradené ekvivalentom bez
diakritiky resp. medzerou).

V root sa nachadzaju adresare, ktoré budu predstavovat jednotlivé transakcie (dalej len ,transakcia®).
Transakciou sa rozumie kompletny Ukon v aplikovatelnom rozsahu od odposlania/prijatia Udajov a tlace,
druhy transakcii:

i. nahratie kompletného inicializaéného balicku (identifikatnych a autentifikaénych udajov);
i. zaevidovanie pokladni¢ného dokladu (vSetky datové spravy, tlaCovy vystup)
ii. zaevidovanie polohy (datové spravy)
iv. tla€ ostatnych udajov (tladovy vystup)

Transakcia mé oznacenie/meno svojho adresara vo forme: YYMMDD-IIII-1HI-1II, kde YY je 2-ciferny rok,
MM je 2-ciferny mesiac, DD je 2-ciferny def a IllI-II-IIl je 12-ciferné sekvenéné Eislo zaCinajuce od 1
(delené na tri 4-Ciselné skupiny). Priklad: 250917-0000-0000-0002.

Transakcie su logicky Clenené podfa roku a mesiaca vo forme YY\MM kde YY je 2-ciferny rok a MM je
2-ciferny mesiac (napriklad celd cesta ktransakcii bude: “C:\ProgramData\Priklad s.r.o
PPPEK\25\09\250917-0000-0000-0002"

V ramci adresara transakcie sa nachadzaju subory prislichajuce k danej transakcii, ktorych nazov je
tvoreny z nazvu adresara transakcie dopineny o 4-ciferni skupinu Cisiel Cislovanych sekvenéne od 1
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pre danu transakciu identifikujucu jednotlivé Casti v chronologickom poradi s priponou podfa typu
suboru:

V.

Vi,

JSON pre komunikaciu s NOP (len v pripade, ak je proces QR platby su¢astou PPEKK alebo
CHDU),

XML pre datové spravy,

PRN pre tlacové vystupy k danej XML sprave — pokladni¢éné doklady (format 1:1 bez sekvencii,
ktoré boli pouZité na tla¢ pokladniéného dokladu, resp. komunikécia s tlaiariou pri tladi
pokladniéného dokladu),

BIN pre ostatné tlacové vystupy (forméat 1:1 sekvencii, ktoré boli pouZité na tla¢ celého tlaového
vystupu, resp. komunikacia s tlagiarfiou pri tlaéi daného celého tlaéového vystupu),

AUTH pre autentifikatné udaje,
IDENT pre identifikaéné udaje.

9. Pre kazdy subor v adreséri transakcie sa bude nachadzat rovnako pomenovany stbor s priponou 512,
ktory bude obsahovat kontrolny stcet prislichajiceho suboru transakcie vo formate: SHA512 sucet
(hexadecimalny forméat 128 znakov, vSetky malym pismom), dve medzery, nazov suboru, ku ktorému
patri a novy riadok LF notécia (nie CRLF bez ohladu na systém).

10. Pre kazdy subor v adreséri transakcie, okrem suborov s kontrolnym suc¢tom, sa vytvoria subory s
priponou SYNC, ktoré obsahuju synchronizaény kontrolny kod (hexadecimalny format 128 znakov,
vSetky malym pismom:; plus LF notacia konca riadku).

Priklad obsahu adresara transakcie:

Nazov transakcie -

. Nazov suboru Popis hodnoty
adresara
250917-0000-0000-0001-0001.AUTH | Autentifikacné udaje
250917-0000-0000-0001-0001.512 Kontrolny sucet
250917-0000-0000-0001 250917-0000-0000-0001-0001.SYNC | SynchronizaCny kontrolny kod

250917-0000-0000-0001-0002.IDENT | Identifikatné udaje
250917-0000-0000-0001-0002.512 Kontrolny sucet
250917-0000-0000-0001-0002.SYNC | Synchronizacny kontrolny kod

250917-0000-0000-0002 | 250917-0000-0000-0002-0002.512 Kontrolny sucet

250917-0000-0000-0002-0001. XML Datova sprava odoslana na zaevidovanie
250917-0000-0000-0002-0001.512 Kontrolny stéet
250917-0000-0000-0002-0001.SYNC | Synchronizacny kontrolny kod
250917-0000-0000-0002-0002. XML Déatova sprava — odpoved servera

250917-0000-0000-0002-0002.SYNC | Synchronizacny kontrolny kéd
250917-0000-0000-0002-0003.PRN Binarna forma tlaového vystupu
250903-0000-0000-0002-0003.512 Kontrolny sucet
250917-0000-0000-0002-0003.SYNC | Synchronizacny kontrolny kéd

250917-0000-0000-0003 | 250917-0000-0000-0003-0001.512 Kontrolny sucet

250917-0000-0000-0003-0001.BIN Ostatny tladovy vystup — NEPLATNY DOKLAD

250917-0000-0000-0003-0001.SYNC | Synchronizacny kontrolny kod

250917-0000-0000-0004 | 250917-0000-0000-0004-0001.SYNC | Synchronizaény kontrolny kdd

250917-0000-0000-0004-0001 XML Détova sprava odoslana na zaevidovanie -
poloha SORP

250917-0000-0000-0004-0001.512 Kontrolny sucéet

250917-0000-0000-0004-0002. XML Détova sprava — odpoved servera
250917-0000-0000-0004-0002.512 Kontrolny sucet
250917-0000-0000-0004-0002.SYNC | Synchronizacny kontrolny kéd
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1.

12.
13.

14.

Synchronizaény kontrolny kod je pocitany ako zretazeny SHA512, do ktorého vstupuje ako prvy 128
bajtovy nahodny nemenny retazec, ktory sa nachddza v PPPEK aje schvaleny podas konania
o certifikacii PPPEK a CHDU SORP (je rovnaky aj v naslednych nahlasenych a schvélenych
aktualizaciach). Vyrobca, dovozca alebo distributor zabezpeci jeho obfuskovanie v ramci schvaleného
PPPEK resp. nadvazujlcej aktualizacii PPPEK a CHDU SORP. Synchroniza¢ny kontrolny kod bude
dalej tvoreny zo vSetkych suborov prislichajucich ku vSetkym dovtedy existujicim transakciam
v chronologickom poradi a to vratane suborov 512 a SYNC.
Priklad:

1. SHA512 z 128 bajtového retazca
SHA512 z prvého suboru transakcii
SHA512 z retazcov kroku 1 a2
SHA512 z dalSieho suboru transakcii
SHA512 z retazcov kroku 3 a 4
6. atak dalej pre vSetky zostavajlce transakcie.

ok wd

root neobsahuje iné subory ako uvedené v tomto dokumente.

Autentifikaéné a identifikatné Udaje sa nahravaju spolu v ramci jednej transakcie (uvedené plati aj
v pripade aktualizacie identifikacnych alebo autentifikacnych udajov).
Kapacita CHDU podla § 2 pism. j) bod 2 zakona ¢&. 384/2025 Z. z. je minimalne 8 GB.

Integrita ukladanych udajov

15.

16.

17.

18.

Kontrola integrity Gidajov ulozenych v CHDU SORP sa vykona vzdy pri $tarte (restarte) SORP. V ramci
kontroly integrity idajov ulozenych v CHDU SORP sa zo véetkych prepocita synchronizaény kontrolny
kod a porovna sa s kazdym jednym synchronizaénym kontrolnym kédom v chronologickom poradi.

Ak tento kod nebude zhodny, pouzivatel SORP je informovany, Ze zlyhala kontrola integrity (dajov
uloZenych v CHDU SORP s presnou identifikaciou SYNC stiboru, pri ktorom doslo k zlyhaniu integrity.
Dalsi zapis do CHDU SORP nie je mozny. Rovnaky postup sa uplatni aj v pripade, ak nebude najdeny
root (vyrobca, dovozca alebo distributor vzhladom na pouZité technoldgie vytvori vhodny spdsob
rozliSenia medzi zmazanim root a uvedeni SORP do prevadzky podla § 2 pism. al) zakona €. 384/2025
Z.z2.).

Pri kontrole integrity idajov uloZzenych v CHDU SORP sa vypotita &islo nasledujiceho pokladniéného
dokladu, ktoré sa pouZije pre dalSiu ¢innost SORP v sulade s § 5 ods. 4 pism. g) zakona €. 384/2025
Zz

Po vypnuti PPPEK na spustenej (aktivnej) SORP nie je mozné zapisovat do CHDU SORP (a to ani po
opatovnom zapnuti PPEKK) a je nutné vykonat restart systému SORP, ¢im sa vykona kontrola integrity
(dajov ulozenych v CHDU SORP. Spustenie zapisu do CHDU SORP je mozné len raz po $tarte SORP.
Ak bol zapis do CHDU SORP spusteny, nie je mozné ho spustit opakovane a to az do restartovania
systému SORP.

Vyhotovenie pokladniéného dokladu

Vzmysle § 5 ods. 4 zakona &. 384/2025 Z. z. softvérova on-line registratna pokladnica musi spifiat tieto
poziadavky:

d) vytlacenie pokladni¢ného dokladu,
e) vytlaenie kdpie pokladni¢ného dokladu tak, aby neobsahoval identifikitor dokladu, QR kéd, overovaci kéd
predavajuceho a podpisovy kod predavajuceho,
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j) uloZenie datovych sprav a ostatnych Udajov vytvorenych, vytlatenych alebo odoslanych v chranenom datovom
Ulozisku a pristup k nim.

) vyhotovenie pokladniéného dokladu, a to az po zaevidovani datovej spravy v systéme pre pokladnice eKasa,
m) elektronické vytvorenie a zaslanie alebo spristupnenie pokladniéného dokladu kupujicemu az po zaevidovani
déatovej spravy v systéme pre pokladnice eKasa,

0) zasielanie Udajov podla § 9 do systému pre pokladnice eKasa,

s) zobrazenie slov ,NEPLATNY DOKLAD* v kazdom tretom riadku na véetkych dokladoch obsahuijtcich tdaje o
cene tovaru alebo cene sluzby vytlatenych na softvérovej on-line registraénej pokladnici okrem pokladni¢ného
dokladu.

19. Ak nie je mozné vyhotovit (vytiacit, elektronicky odoslat) pokladniény doklad z dévodu nezaevidovania
déatovej spravy v systéme pre pokladnice eKasa, zapis dalSich dat (transakcii), inych ako transakcia
k neodoslanému pokladniénému dokladu, do CHDU SORP nie je mozny.

20. Ak systém pre pokladnice eKasa odpovie SORP niektorou z chyb uvedenych v bode 2.6 Integraéného
rozhrania alebo chybou -1 ,Systém je momentalne vytaZeny, skuste prosim neskér', transakcia sa
povazuje za ukon&enl (odmietnuttl) a dalsi zapis do CHDU SORP (tvorba dal$ich novych transakcii) je
mozna (odmietnuta transakcia nezvySuje €iselny rad pokladni¢nych dokladov).

21. Pre ucely zabezpe€enia ukladania datovych sprav a ostatnych udajov vytvorenych, vytlatenych alebo
odoslanych SORP v CHDU SORP je vyrobca, dovozca alebo distribltor povinny navrhnit proces,
ktorym bezpecne a spolahlivo odchyti tla¢ z ostatnych aplikacii tak, aby vSetky tlaéené data na aktivne;
SORP boli ulozené v CHDU SORP ako BIN s prislugnym kontrolnym sugtom (512) a synchroniza¢nym
kontrolnym kédom (SYNC). Pre tgely zamedzenia zapisu do CHDU SORP musi kontrola funkénosti
odchytu tlaCe prebiehat na aktivnej SORP nepretrzite. NaruSenie funkénosti procesu odchytu tlaée musi
byt identifikovatelné s naslednym zablokovanim moznosti ukladania dat do CHDU SORP. Dal$i zapis
do CHDU SORP je mozny az po restarte SORP, overeni integrity Udajov ulozenych v SORP a znovu
spusteni procesu odchytu tlace. Alternativou k procesu odchytu tlace je absolutny zékaz tlace z inych
aplikacii. Proces odchytu tlace urci vyrobca, dovozca alebo distributor na zaklade pouZitého operacného
systému/zariadenia SORP.

Export udajov z CHDU SORP

V zmysle § 10 ods. 2 z&kona €. 384/2025 Z. z. predavajlci je povinny chranené datové UloZisko uchovavat do
uplynutia lehoty na zanik prava vyrubit dan alebo rozdiel dane podla § 69 Dariového poriadku. Na poZiadanie
dariového Uradu alebo colného Uradu je predavajlci povinny spristupnit alebo predioZit' idaje z chraneného
datového uloziska za pozadované obdobie v elektronickej podobe ihned na predajnom mieste alebo v lehote
urenej darfiovym uradom, colnym Gradom alebo Kriminalnym dradom finanCnej spravy; rozsah, Struktdru,
nalezitosti a spdsob poskytnutia Gdajov z chraneného datového uloziska ur€i finan€né riaditelstvo a uverejni ich
na svojom webovom sidle.

22. Vyrobca, dovozca alebo distributor v ramci SORP (CHDU SORP) implementuje automatizovany export
véetkych Udajov z CHDU SORP (root) na pamatové médium. Tato funkcionalita musi automaticky
fungovat po zapnuti SORP (aj na zapnutej SORP) a to aj bez prihlasenia pouZivatela do systému, po
pripojeni spravne naformatovaného paméatového média (USB) SORP vykond automaticky export
nesifrovaného ZIP archivu celého obsahu CHDU na toto paméatové médium.

23. USB paméatové médium musi byt naformétované ako exFAT a musi sa v jeho root adreséari nachadzat
subor FSSR_export (bez pripony). Ak SORP detekuje pritomnost tohto USB pamatového média,
automaticky vykona export poZzadovanych Udajov na toto paméatové médium (nézov exportného suboru
je kéd pokladnice YYMMDD-hhmmss.zip, kde YY je 2-ciferny rok, MM je 2-ciferny mesiac, DD je 2-
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ciferny den, hh je 2-ciferna hodina, mm je 2-ciferna minuta, ss je 2-ciferna sekunda ¢asu Startu procesu
exportu Udajov ) a vykona jeho softvérové bezpecné odpojenie.

24. Vyrobca, dovozca alebo distributor PPPEK a CHDU vytvori a prediozi v ramci konania o certifikacii

nastroj na overenie integrity exportu z CHDU (overenie stborov 512 a SYNC stborov s presnou
lokaliz&ciou naruSenia integrity).

Odovzdanie zdrojovych kédov

25. Vyrobca, dovozca alebo distribitor PPPEK a CHDU postupuje rovnako ako je uvedené v bode 2

,poZiadavky na funkénost a konstrukciu PPPEK a CHDU podfa § 2 pism. j) bod 1 tohto dokumentu.

B. CHDU, ktoré je umiestnené vo vzdialenom prostredi

Rozsah, Struktura a miesto ukladania udajov

1.

VSetky datové spravy a ostatné vytvorené, vytlaéené alebo odoslané udaje a data (napriklad najma
pokladniéné doklady, neplatné doklady, vklady, vybery, objednavky, dodacie listy, faktary, uzavierky
ainé podobné interné alebo externé doklady vytvorené vramci Cinnosti SORP) a identifikatné
a autentifikaéné Udaje sa ukladaju v CHDU SORP, ktoré je umiestnené vo vzdialenom prostredi.

Struktaru, spdsob a miesto ukladania vy$sie uvedenych udajov a dat v CHDU SORP umiestnenom vo
vzdialenom prostredi ur&i vyrobca, dovozca alebo distribitor PPPEK a CHDU podla pouZitej
technolégie, pricom vSak musi zabezpecit export dajov z CHDU SORP podla bodu 3 pismeno A,
podbod 4 (Export tidajov z CHDU SORP) tohto dokumentu. Struktdru, spdsob a miesto ukladania udajov
a dat uvedenych v bode 1 tejto ¢asti dokumentu v CHDU SORP umiestnenom vo vzdialenom prostredi
vyrobca, dovozca alebo distributor PPPEK a CHDU dokumentuje v konani o certifikacii.

Integrita ukladanych udajov

3.

Vyrobca, dovozca alebo distribitor PPPEK a CHDU v konani o certifikacii dokumentuje zabezpegenie
integrity a kontrolu integrity Uidajov ukladanych do CHDU SORP umiestnenom vo vzdialenom prostredi.
Sugastou mechanizmu integrity idajov ulozenych v CHDU SORP vo vzdialenom prostredi je audit log.

Audit log je vo formate .csv (kompatibilny s importom do MS Office, oddelova¢ tabulator) a obsahuje:

- Datum a Cas zaznamu

- Identifikacia pouzivatela

- Identifikdcia SORP (kdd pokladnice) a identifikacia softvéru (napr. nadradeny)
- Zdrojova IP adresa

- Popis vykonanej €innosti (vykonana transakcia, vykonané ukony).

Pri naru$eni integrity Udajov ulozenych v CHDU SORP umiestnenom vo vzdialenom prostredi nie je
mozny zépis dal$ich Gdajov podla § 5 ods. 4 pism. j) a k) zakona &. 384/2025 Z. z. do CHDU. Vyrobca,
dovozca alebo distribitor PPPEK a CHDU v konani o certifikacii dokumentuje postup v pripade
naru$enia integrity Udajov ulozenych v CHDU SORP umiestnenom vo vzdialenom prostredi.

O naruseni integrity udajov ulozenych v CHDU SORP umiestnenom vo vzdialenom prostredi musi byt
pouzivatel SORP (predavajuci) informovany.

Pri kontrole integrity Gdajov ulozenych v CHDU SORP umiestnenom vo vzdialenom prostredi sa
vypocita €islo nasledujiceho pokladniéného dokladu, ktoré sa pouZije pre dalSiu ¢innost SORP v sulade
s § 5 ods. 4 pism. g) zakona €. 384/2025 Z. z.
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Vyhotovenie pokladniéného dokladu

Vzmysle § 5 ods. 4 zakona &. 384/2025 Z. z. softvérova on-line registratna pokladnica musi spifiat tieto
poziadavky:

d) vytlacenie pokladni¢ného dokladu,

e) vytlaCenie kdpie pokladni¢ného dokladu tak, aby neobsahoval identifikator dokladu, QR kéd, overovaci kod
predavajuceho a podpisovy kod predavajuceho,

j) ulozenie datovych sprav a ostatnych tdajov vytvorenych, vytlaéenych alebo odoslanych v chranenom datovom
Ulozisku a pristup k nim.

) vyhotovenie pokladniéného dokladu, a to az po zaevidovani datovej spravy v systéme pre pokladnice eKasa,
m) elektronické vytvorenie a zaslanie alebo spristupnenie pokladniéného dokladu kupujicemu az po zaevidovani
datovej spravy v systéme pre pokladnice eKasa,

0) zasielanie Udajov podla § 9 do systému pre pokladnice eKasa,

s) zobrazenie slov ,NEPLATNY DOKLAD* v kazdom tretom riadku na vsetkych dokladoch obsahujcich tdaje o
cene tovaru alebo cene sluzby vytlaenych na softvérovej on-line registraénej pokladnici okrem pokladni¢ného
dokladu.

8. Ak nie je mozné vyhotovit (vytlacit, elektronicky odoslat) pokladni¢ny doklad z dévodu nezaevidovania
datovej spravy v systéme pre pokladnice eKasa, zapis dalSich dat (transakcii), inych ako transakcia
k neodoslanému pokladniénému dokladu, do CHDU SORP umiestnenom vo vzdialenom prostredi nie
je mozny.

9. Ak systém pre pokladnice eKasa odpovie SORP niektorou z chyb uvedenych v bode 2.6 Integraéného
rozhrania alebo chybou -1 ,Systém je momentalne vytaZeny, skuste prosim neskér®, transakcia sa
povazuje za ukonéenu (odmietnutl)) a dal$i zapis do CHDU SORP umiestnenom vo vzdialenom
prostredi (tvorba dalich novych transakcii) je mozné (odmietnuta transakcia nezvySuje Ciselny rad
pokladniénych dokladov).

Tla¢ pokladniénych dokladov a inych dokladov

10. Pre UCely zabezpeCenia ukladania datovych sprav a ostatnych udajov vytvorenych, vytlaenych alebo
odoslanych SORP v CHDU umiestnenom na vzdialenom prostredi je vjrobca, dovozca alebo distribttor
PPPEK a CHDU povinny navrhn(t proces, ktorym bezpeéne a spolahlivo odchyti tla& z ostatnych
aplikacii (vratane vSetkych aplikacii, ktoré s nimi komunikuju), ktoré su spustené vo vzdialenom
prostredi, kde je umiestneny pokladniény program a/alebo CHDU SORP alebo ostatnych aplikécii, ktoré
so vzdialenym prostredim komunikuju a umoZiuju vyhotovenie a vytlaéenie pokladniéného dokladu
(zapis dajov do CHDU SORP umiestnenom vo vzdialenom prostredi).

11. Pre Ugely zamedzenia zapisu do CHDU SORP umiestnenom vo vzdialenom prostredi musi kontrola
funkénosti odchytu tlage prebiehat na aktivnej SORP nepretrzite. NaruSenie funkénosti procesu odchytu
tiade musi byt identifikovatelné s naslednym zablokovanim moZznosti ukladania dat do CHDU SORP
umiestnenom na vzdialenom prostredi. Dal$i zapis do CHDU SORP umiestnenom na vzdialenom
prostredi je mozny az po overeni integrity Gdajov ulozenych v CHDU SORP a znovu spusteni procesu
odchytu tlace. Alternativou k procesu odchytu tlaCe je absolutny zékaz tlace z inych aplikécii. Proces
odchytu tlade uréi vyrobca, dovozca alebo distribitor PPPEK a CHDU na zaklade pouZitého operagného
systému/zariadenia SORP.

Export idajov z CHDU SORP
12. Export tdajov z CHDU SORP umiestneného vo vzdialenom prostredi musi byt v rovnakom rozsahu,

Strukture a forme aka je definovana v bode 3 pismeno A podbod 22 a 23 tohto dokumentu (nazov
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exportného suboru je kdd pokladnice YYMMDD-hhmmss.zip, kde YY je 2-ciferny rok, MM je 2-ciferny
mesiac, DD je 2-ciferny def, hh je 2-ciferna hodina, mm je 2-ciferna minuta, ss je 2-ciferna sekunda
dasu Startu procesu exportu dajov). Sugastou exportu tdajov z CHDU SORP je audit log umiestneny
v root-e ZIP suboru exportu (nazov audit logu je audit.csv).

13. Vyrobca, dovozca alebo distribitor PPPEK a CHDU vytvori a predlozi v ramci konania o certifik4cii
nastroj na overenie integrity exportu z CHDU (overenie stborov 512 a SYNC stborov s presnou
lokaliz&ciou naruSenia integrity).

Odovzdanie zdrojovych kddov

14. Vyrobca, dovozca alebo distribitor PPPEK a CHDU postupuje rovnako ako je uvedené v bode 2
,poziadavky na funk&nost a konstrukciu PPPEK a CHDU pod'a § 2 pism. j) bod 1“ tohto dokumentu®,

C. Vzdialené prostredie

1. Zabezpeduje ukladanie véetkych dajov podfa § 5 ods. 4 pism. j) a k) zakona &. 384/2025 Z. z. do CHDU
SORP umiestnenom vo vzdialenom prostredi (uvedené sa vztahuje aj na ostatné SW (vratane vetkych
SW, ktoré snimi komunikuju), ktoré su spustené vo vzdialenom prostredi, kde je umiestneny
pokladniény program a/alebo CHDU alebo ostatné SW, ktoré so vzdialenym prostredim komunikuiju
a umoznuju vyhotovenie a vytlacenie pokladniéného dokladu).

2. Zabezpetuje integritu vSetkych tdajov podia § 5 ods. 4 pism. j) a k) zakona €. 384/2025 Z. z. ulozenych
v CHDU SORP umiestnenom vo vzdialenom prostredi pripadne dalsich tdajov ulozenych do CHDU
SORP umiestnenom vo vzdialenom prostredi.

3. Zabezpetuje export Udajov z CHDU SORP umiestnenom vo vzdialenom prostredi v predpisane;
Struktare, forme a rozsahu (vid bod 3 pismeno B podbod 12 a 13 tohto dokumentu).

4. Primerane zabezpeCuje povinnosti uvedené v § 10 ods. 5 zakona €. 384/2025 Z. z.

Podla § 10 ods. 5 zékona €. 384/2025 Z. z. vyrobca, dovozca alebo distributor pokladni¢ného programu a
chraneného datového UloZiska podla § 2 pism. j) druhého bodu, ktoré st umiestnené na vzdialenom prostredi a
na ktoré bolo vydané rozhodnutie o certifikacii pokladni¢ného programu a chraneného datového uloZiska, je
povinny

a) zabezpedit ochranu vSetkych Udajov uloZzenych v chranenom datovom UloZisku podla § 2 pism. j) druhého
bodu umiestnenom na vzdialenom prostredi pred stratou, zni¢enim, poskodenim, zneuzitim, neopravnenym
zasahom do nich a neopravnenym pristupom k nim; rovnako je povinny zabezpecit ochranu autentifikacnych
udajov k softvérovej on-line registratnej pokladnici proti ich zneuZitiu, strate alebo odcudzeniu,

b) umoznit predavajucemu bezodkladne ziskat vSetky Udaje uloZzené v chranenom datovom ulozisku podla § 2
pism. j) druhého bodu umiestnenom na vzdialenom prostredi na ucely plnenia povinnosti podfa tohto zékona
alebo podla osobitnych predpisov,)

¢) na poziadanie danového uradu, colného Uradu alebo Kriminélneho tradu finanénej spravy spristupnit alebo
predlozit Udaje z chraneného datového uloZiska podla § 2 pism. j) druhého bodu umiestneného na vzdialenom
prostredi; rozsah, Struktiru, naleZitosti a sposob poskytnutia udajov z chraneného datového Uloziska urCi
finan¢éné riaditelstvo a uverejni ich na svojom webovom sidle,

d) preukazatelne odovzdat predavajucemu vetky Udaje uloZené v chranenom datovom Ulozisku podfa § 2 pism.
j) druhého bodu umiestnenom na vzdialenom prostredi, ak bolo zrusené rozhodnutie o certifikacii pokladniéného
programu a chraneného datového uloZiska podrfa § 2 pism. j) druhého bodu, ktoré st umiestnené na vzdialenom
prostredi, alebo ak sa ukonci Cinnost vzdialeného prostredia.
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4. Odporuéania pre certifikaciu a konstrukciu CHDU a PPPEK

1. Pokladniny program

Pre UcCely certifikacie sa odporuca (avSak nevyzaduje) predkladat PPPEK vo forme ,middleware” (stredna vrstva, napriklad
vo forme ,tlaového manaZzéra®) z dévodu, aby nebolo potrebné certifikovat kompletny aplikaény SW (napr. dctovny,
skladovy a iny obdobny SW) a zaroveri, aby vyrobca, dovozca alebo distribitor PPPEK a CHDU nemusel kazdi zmenu
aplikatného SW oznamovat v zmysle § 6 ods. 10 zakona €. 384/2025 Z. z.

2. Tladovy vystup

Vyrobca, dovozca a distributor PPPEK a CHDU je povinny zabezpegit, aby vietky tlacové vystupy, ktoré boli vytladené
cez PRN (ktora je stcastou on-line registracnej pokladnice alebo softvérovej on-line registracnej pokladnice), boli ulozené
v CHDU (§ 5 ods. 3 pism. k) a § 5 ods. 4 pism. j) zakona ¢. 384/2025 Z. z.).

3. Export vSetkych ostatnych dokladov v binarnom formate do suboru Ostatne.bin (bod 2 pismeno B, bod 9
i, bod 3)

Export udajov musi byt v chronologickej forme a v pripade, Ze pri pouzitej PRN nie je text tlaGovych vystupov Standardne
Citatelny (Citatelny znamena tlacitelné ASCII znaky odpovedajice vytlacenym znakom na tlacovych vystupoch), tak
konverzia do Citatelnej formy musi byt sicastou predlozeného softvérového nastroja (k certifikécii sa predklada aj
dokumentacia konverzie).

4. Odporucanie pre Sifrovacie metody

Asymetrické Sifrovanie je povinné len pri pociato¢nej vymene klu¢ov (ako pri TLS), nasledne sa mdzu pouzivat symetrické
algoritmy.

Bezpeénost algoritmov sa posudzuje na zaklade verejne publikovanych odporaéani (napriklad NIST Special Publication
800-131A Revision 1, November 2015). Z uvedeného vyplyva, Ze za bezpe¢né symetrické Sifry su povazované ,AES-128,
AES-192, AES-256 and three-key TDEA®. Dané Sifry sa akceptuju v fubovolnom méde operacie okrem ECB (Electronic
Codebook). Z daného dokumentu taktiez vyplyvaju minimélne dizky digitalnych podpisovych kltgov:

,DSA: len(p) = 2048 AND len(q) = 224

RSA: len(n) = 2048

ECDSA: len(n) = 224*

V pripade Hash funkcii je povolené pouzivat iba ,SHA-2 family (SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224

and SHA-512/256)° alebo ,SHA-3 family (SHA3-224, SHA3-256, SHA3-384, and SHA3-512)‘. SHA1 nie je
akceptovatelna pre podpisové resp. bezpe€nostné pouzitia.

Vizhladom na potencionalnu limitaciu embedded zariadeni pri pouzivani symetrického Sifrovania, sa umoziuje vyrobcom
pre UCely symetrického Sifrovania pouzivat aj algoritmus ChaCha20 (implementovaného podla RFC8439). Dany
algoritmus je minimalne 3 krat rychlejSi ako AES bez pouzitia Specialnych instrukcii a preto méze byt z hladiska HW
narokov vhodnejsi.

Pre vSetky dalsie otazky ohladom akceptovatelnosti zabezpecenia odporiu¢ame precitat’ NIST Special Publication
800-131A Revision 1, November 2015.

5. Kopia pokladniéného dokladu

Pre ucely splnenia poziadavky uvedenej v § 5 ods. 3 pism. e) a § 5 ods. 4 pism. ) zékona €. 384/2025 Z. z. sa kopia
pokladniéného dokladu rekonstruuje z datovej spravy ulozenej v CHDU alebo z uloZenej tladovej kpie pokladniéného
dokladu v CHDU. Képia pokladniéného dokladu nesmie obsahovat tdaje uvedené v § 5 ods. 3 pism. €) a § 5 ods. 4 pism.
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e) zakona €. 384/2025 Z. z. (v pripade, ak pokladnicny doklad obsahoval iné nepovinné texty, tieto nemusia byt vytlacené
na kopii pokladni¢ného dokladu).

6. Kapacita CHDU

Odportgame, aby vyrobca, dovozca alebo distributor pri tvorbe CHDU zvolil taku kapacitu, ktora podra jeho prepoctov
umozni ukladanie udajov v priemere aspof 3 roky resp. aspon 300 000 ks pokladniénych dokladov.

7. Podmienky a priklady pri evidencii pokladniénych dokladov

1. Privystavovani pokladni¢nych dokladov a evidencii zliav musia byt dodrzané nasledovné podmienky:

i.  zfava sa mdZe evidovat na pokladniény doklad len v pripade, Ze je na pokladni¢nom doklade
evidovana polozka,

ii.  zlava sa mdze evidovat na pokladniény doklad len v sadzbe dane z pridanej hodnoty (dalej len
,DPH"), v ktorej je evidovana polozka,

iii. — vySka zfavy mdze byt maximaine vo vyske ceny za evidovanu poloZzku.

2. Pripredaiji vratnych obalov sa pouzije typ polozky ,K* (kladna), priCom v datovej sprave sa k tejto polozke
pouZzije sadzba DPH 0% (tzv. ,technicka sadzba). V rdmci rekapitulacie DPH (kedZe ide o vratny obal)
nesmie byt tato sadzba ani suma vratnych obalov obsiahnuta v rekapitulaci DPH. V ramci
alfanumerického oznagovania predavanej polozky sadzbou DPH nesmie byt na pokladni¢nom doklade
poloZka ,vratny obal” ozna¢ena tymto udajom. Pre interny matematicky vypoCet sa moze Udaj o vratnych
obaloch uvadzat pod rekapitulaciou ako samostatny udaj.

3. Privrateni vratného obalu sa pouzije typ polozky ,VO* (vratné obaly) pri¢om platia rovnaké podmienky
ako v predchadzajicom bode pri predaji vratného obalu.

4. Pri prijati zalohy za predavany tovar/sluzbu sa pouzije typ polozky ,K* (kladna) s priradenim prislusnej
sadzby DPH v zmysle z&kona €. 222/2004 Z. z. v zneni neskorSich predpisov (zaloha v ¢ase jej prijatia
eSte nemusi podliehat zdaneniu DPH). Pri odpoditani zalohy sa pouzije typ polozky ,0Z* (odpocitana
zaloha), pricom musia byt dodrzané nasledovné podmienky:

i.  odpocitana zaloha sa mdze evidovat na pokladnicny doklad len v pripade, Ze je na pokladni¢énom
doklade evidovana poloZka.

5.V pripade predaja jednotcelového poukazu (,JUP*) plati, Ze uz v &ase jeho vystavenia je zname miesto
dodania tovaru alebo miesto dodania sluzby, na ktoré sa poukaz vztahuje a dan splatna z tohto tovaru
alebo sluzby. NaleZitosti pokladni¢ného dokladu pri predaji a vymene JUP st obsiahnuté v § 8 ods. 3
zakona €. 384/2025 Z. z.

6. Pri vymene jednotgelového poukazu ,JUP* sa pouzije typ polozky ,VP* (vymena poukazu) a musia byt
dodrzané nasledovné podmienky:

i.  privymene JUP je povolené (nie povinné) krizovat sadzby DPH (napr. JUP v sadzbe 20% DPH
a tovar (doplatok) v sadzbe 23% DPH),

i.  pri vymene JUP nie je povolené evidovat JUP samostatne na pokladniény doklad bez evidencie
polozky.

ii.  pri vymene JUP, kde hodnota JUP a hodnota polozky (tovaru/sluzby) na ktord je JUP uplatneny
su rovnaké (celkovéa suma pokladniéného dokladu bude 0,00 Eur), pokladniény doklad nemdze
obsahovat Ziadne alfanumerické oznagenie sadzby DPH pri polozke ani pri JUP a nesmie byt
zobrazena Ziadna rekapitulacia DPH.

iv.  pri vymene JUP, kde hodnota JUP je vy3sia ako hodnota polozky (tovaru/sluzby) na ktor(i je JUP
uplatneny (celkova suma pokladni¢ného dokladu bude 0,00 Eur — aj napriek tomu, ze
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matematicky by mala byt suma zépornd), pokladniény doklad nemdze obsahovat Ziadne
alfanumerické oznacenie sadzby DPH pri polozke ani pri JUP a nesmie byt zobrazena Ziadna
rekapitulacia DPH.

v.  privymene JUP, kde hodnota JUP je niz$ia ako hodnota polozky (tovaru/sluzby) na ktord je JUP
uplatneny (celkova suma dokladu je vy$Sia ako 0,00 Eur), pokladniény doklad bude obsahovat
alfanumerické oznadenie sadzby DPH pri polozke aj pri JUP a na pokladniénom doklade musi
byt zobrazena rekapitulacia DPH pre tii ¢ast sumy, ktora je vy3sia ako hodnota JUP (kladna
suma rozdielu medzi sumou polozky a sumou JUP).

Podmienky tykajuce sa DPH v bode i, iii, iv, v sa vztahuiju pre platitefa DPH.

Vypracovalo: Finanéné riaditelstvo SR
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